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Uvod

Internet veci a jeho rozvoj je jednou z najvacSich vyziev blizkej buducnosti, ktora
ma potencial podporit’ ekonomicky rast a spolocenské zmeny vo svete. Hlavnym ciel'om tejto
vysoko aktudlnej oblasti je vytvorit' siet platforiem pre pripojenie zariadeni a objektov
k internetu, ktord podporuje rdzne vertikdlne orientované uzavreté systémy s dynamickymi
a adaptivnymi moZznost'ami konfiguracie. Prikladom je pouzitie internetu veci pre inteligentné
zivotné prostredie, inteligentné mestda a budovy, podnikové aplikacie, sluzby
alebo obyvatel'stvo. Sti¢asnou snahou vyskumnikov, uc¢itelov a odbornikov z praxe je skimat’
vyhody a skusenosti ziskané pri vyvoji novych internetovych ekosystémov a platforiem
orientovanych na zakaznika a nésledne pretavit’ tieto skusenosti do vzdelavacieho procesu.
Dolezitou tulohou je aj prekonanie fragmentdcie vertikdlne orientovanych uzavretych
systémov a presun k otvorenym systémom a platformam, ktoré podporuju rozne aplikacie.

Internet veci pokryva viacero oblasti (integracia inteligentnych systémov, kyber-
fyzikalnych systémov, inteligentnych sieti, velkych dat), vyuZziva viacero technologii
(napriklad nano-elektronika, bezdrotové siete, adaptivne a kognitivne systémy) a poskytuje
aplikacie v roznych doménach, akymi st napriklad zdravotnictvo, energetika, potravinarstvo,
inteligentné transportné systémy, monitorovanie prostredia alebo logistika. Zaradujeme
tu aj tvorbu platforiem pre pripojenie smart objektov, ktoré integruji budice generacie
zariadeni a systémov a podporuju buduice sietové technologie. Tieto platformy nésledne
umoznia viacero novych aplikacii, ktoré najdu vyuzitie vo vSetkych oblastiach Zivota.
Pri tvorbe platforiem, zariadeni, architektur a sluzieb je potrebné zabezpecit podporu
efektivnych bezpecnostnych mechanizmov, ktoré st charakterizované vlastnostami ako je
otvorenost’, dynamické Skalovatel'nost, interoperabilita, spolahlivost, kognitivne schopnosti
a distribuované rozhodovanie, energeticka efektivnost’ a pouzivatel'ska privetivost’.

V ramci narodného projektu IT Akadémia — vzdeldvanie pre 21. storoCie sme
otestovali a v praxi overili viacero aplikécii, ktoré vyplynuli z use-case analyz jednotlivych
oblasti internetu veci. Zamerali sme sa na efektivnu integraciu zariadeni novej generacie
a smart zariadeni do adaptivnych a robustnych prepojenych sieti a platforiem. To zahfiia
aj vyzvy z oblasti sietového manazmentu na vyrieSenie problémov tykajucich sa konektivity

obrovského poctu novych zariadeni pripojenych bezdrétovo k internetu veci. Tato aktudlna



oblast’ poskytuje prinosné a zaujimavé ulohy na rieSenie s mnozstvom pozitivnych
synergickych efektov.

Studenti st pri rieSeni uloh motivovani §tudovat poznatky do hibky, porozumiet
fungovaniu hardvéru a softvéru na strojovej urovni, rieSit pouzitelnost’ a pouzivatel'ska
privetivost daného rieSenia, jeho energetickii narocnost, komunikacné obmedzenia
a mnozstvo d’alSich faktorov vplyvajicich na dany problém. Navyse, rieSenia uloh z oblasti
internetu veci, napriklad inteligentné budovy alebo inteligentné mestd, je mozné vyuzit
aj pri popularizacii vedy a vyskumu, ¢o ma potencidl vzbudit' zdujem Sirokej verejnosti
a pritiahnut’ k Studiu informatiky kvalitnych Studentov.

Vo vysokoskolskych ucebnych textoch prezentujeme zaklady internetu veci, jeho
vznik a technologicky vyvoj. Popisujeme aplikacie internetu veci v zdravotnictve, osobnej
a socialnej oblasti, preprave a logistike, inteligentnych mestach, ¢i inteligentnych budovach.
PrinaSame prehlad vysokoskolskych predmetov v oblasti internetu veci, ktoré sa vytvorili
a inovovali na slovenskych vysokych skolach v ramci narodného projektu IT Akadémia —
vzdeldvanie pre 21. storocie. Prezentujeme rozsirené anotacie predmetov, aplikacné priklady
a pripadové stadie s pouzitim roznych metdd v oblasti internetu veci. Vysokoskolské ucebné
texty s urcené pre Studentov bakalarskych, magisterskych, inZinierskych a doktorandskych

studijnych programov informatickych, ale aj neinformatickych odborov.



1 Zaklady internetu veci

Internet veci (IoT) je novou paradigmou, ktord sa rychlo presadila na poli modernych
bezdrotovych telekomunikaénych sieti. Zakladnou myslienkou tohto konceptu je
vSadepritomnost’ zariadeni, tzv. veci alebo objektov, senzorov, akcénych c¢lenov, ktoré
prostrednictvom jedine¢nych schém adresovania su schopné navzdjom interagovat’
a dosiahnut’ spolo¢né ciele.

Institat elektrického a elektrotechnického inzinierstva IEEE vydal vroku 2015
publikaciu, v ktorej ponuka rozne definicie internetu veci podla pouzitych predpokladov
a architektury. Pred zavedenim samotnej definicie prezentuju zékladné charakteristiky tohto

konceptu, medzi ktoré patri (Minerva a kol., 2015):

e vzajomné prepojenie veci,

e prepojenie veci do internetu,

e jednoznacne identifikovatelné veci,

e vSadepritomnost’,

e schopnost’ snimania a ovladania,

e schopnost’ operativnej komunikacie,

e konfigurovatelnost heterogénnych zariadent,

e programovatelnost.

Internet veci v ui§om zmysle je definovany ako siet, ktord spdja jednoznacne
identifikovatelné ,,veci* s internetom. ,, Veci“ maju schopnost snimania, ovladania a su
programovatelné. Pomocou vyuzivania jednoznacnej identifikacie a snimania mozZu byt
informdcie o ,,veciach* zhromazdované a ,,veci mozu byt menené kdekolvek, kedykolvek

a kymkolvek.

Uroveii zlozitosti systému zalozenom na internete veci moze rast, pricom velké
mnozstvo ,,veci® moze byt prepojenych za tc¢elom dodania komplexnej sluzby a podpory
vykonéavania komplexnych procesov. V takom pripade spolo¢nost’ IEEE pouZiva nasledujicu

definiciu v SirSom zmysle.



Internet veci v SirSom zmysle je definovany ako samo-konfigurovatelnd, adaptivna

«

a komplexna siet, ktora spdja ,,veci* s internetom prostrednictvom pouZitia Standardnych
komunikacnych protokolov. Navzdajom prepojené ,,veci” maju fyzicku alebo virtudlnu
reprezentdciu v digitalnom svete, schopnost snimania a ovlddania, programovatelnosti a su
jednoznacne identifikovatelné. Reprezentacia obsahuje informacie, ktoré obsahuju identitu
L vecl, stav, umiestnenie alebo dulsie relevantné obchodné, socidalne alebo sukromné
informacie. ,,Veci* ponukaju sluzby s ludskou intervenciou alebo bez nej, s vyuZitim
Jjednoznacnej identifikacie, so ziskavanim a prenosom udajov a schopnostou ovladania.

Sluzby su vyuzivané prostrednictvom pouzitia inteligentnych rozhrani a su dostupné

kdekolvek, kedykolvek a beriic do vivahy bezpecnost' cohokolvek.

V definicii je pouzity pojem ,,veci“ namiesto pojmu zariadenia. Pojem zariadenia je
definovany ako technicky, fyzicky komponent (hardvér) so schopnostou prepojenia s inymi

systémami informacnych technologii.

Stucasnym rozozndvacim prvkom medzi definiciou internetu veci v uzSom zmysle
a definiciou v SirSom zmysle nie je iba ukazovatel celkového poctu veci, ale tiez pohlad
na vlastnictvo a spravu tychto veci. Aj ked’ systémy internetu veci moézu prindlezat’ iba jedne;
osobe, napriklad pri zariadeniach alebo spotrebi¢och v domacnosti, ich sprava a administracia

je stale ohranic¢ena celkovou logikou systému.



1.1 Vznik internetu veci a technologicky vyvoj

Korene technolédgie radiofrekvencnej identifikacie (RFID) siahaju do obdobia druhe;j
svetovej vojny. Nemci, Japonci, Ameri¢ania aj Briti pouzivali radary objavené v roku 1935
Skotskym fyzikom Robertom Alexandrom Watson-Wattom. Sluzili na varovanie pred
nepriatel'skymi lietadlami esSte v Case, ked” boli vzdialené mile. Ale nebolo mozné
identifikovat’, ktoré lietadla patria nepriatel'om a ktoré sa vracaju do vlastnej krajiny z bojove;j
misie.

Nemci zistili, ze ak piloti rozkoliSu lietadla predtym, ako sa vracaju do zékladne,
radiovy signal v radarovych systémoch sa zmeni. Takyto postup upozornil obsluhu radarov
na vlastné lietadla. V skutocnosti to zodpovedalo prvého pasivnemu RFID systému.

Pokroky v radarovych a radiofrekvenénych komunikacnych systémoch pokracovali
aj v 50-tych a 60-tych rokoch 20. storo¢ia. Vyskumnici zo Spojenych Statov americkych,
Eurdpy, Japonska sktimali, ako moze byt radiofrekvencnd energia pouzitd na identifikaciu
vzdialenych objektov. Spolo€nosti zacali komercionalizovat’ vystrazné systémy, ktoré
pouzivali raddiové viny na urcenie toho, ¢i bola polozka zaplatena alebo nie. Vznikli prvé
RFID stitky, ktor¢é sa pouzivali na sledovanie nuklearneho materidlu, alebo
v pol'nohospodarstve.

V roku 1990, inZinieri v IBM vyvinuli a patentovali ultra vysoko-frekvenény (UHF)
RFID systém, ktory vSak nikdy nekomercionalizovali. Svoj patent predali poskytovatel'ovi
systémov s ¢iarovymi kodmi. Technologia bola v tom Case pomerne draha.

Ultra vysoko-frekven¢ny (UHF) RFID systém sa uchytil az v roku 1999, ked’ vznika
globdlna vyskumnd siet’ akademickych laboratorii Auto-ID Labs na Massachusettskom
technologickom institite MIT v meste Cambridge amerického S§tatu Massachusetts. Profesor
Brock aprofesor Sarma hladania moznosti pouZitia nizkondkladovych RFID S§titkov
na sledovanie vyrobkov v zasobovacom ret’azci.

Pri zakladani tejto vyskumnej siete stal aj britsky technolog Kevin Ashton, ktory
pojem internetu veci prvykrat pouzil v jeho rovnomennej prezentacii pocas jeho pracovného
posobenia v spolocnosti Procter & Gamble. Toto slovné spojenie pouZil na oznacenie
systému, v ktorom je internet prepojeny s fyzickym svetom pomocou vSadepritomnych
senzorov. Spolo¢nost’ Auto-ID zmenili RFID na sietovu technologiu prepojenim objektov

s internetom prostrednictvom Stitkov.



Ashton (2009) v casopise RFID Journal uvadza, Ze informac¢né technologie su stale
zavislé na tdajoch a informaciach, ktoré pochadzaju od I'udi. Déraz do buducna v suvislosti
so zdiel'anim udajov kladie na fyzické zariadenia, tzv. veci, ktoré maju rovnaky potencial
zmenit’ svet, tak ako to dokézal internet. Délezitym mil'nikom vo vyvoji Internetu veci je rok
2008, kedy podl'a odhadov prekrocil pocet zariadeni pripojenych k internetu velkost’ svetovej

populacie.

V sucasnosti sa predpokladd, Ze k internetu je pripojenych asi 50 milidrd zariadeni.
Na jedného ¢loveka na zemi tak prislucha priblizne 7 zariadeni.

Na Obrazku 1 st znazornené trendy vo vyvoji internetu veci a ich technologicky dosah
od roku 2000, teda od prvotnych pomocnikov pre dodavatel'ské procesy, cez trhové aplikacie
sluziace pre ucely zdravotnej starostlivosti, dopravy, kontroly potravin, bezpecnosti, nasledne

vSadepritomnu lokalizaciu az pokrocilu faziu senzorov.

Technologicky Softvérovi agenti
dosah a pokrotila fuzia
Miniaturizécia, senzorov
energeticky-efektivna
elektronika

Teleoperécie a teleprezentécie:
moznost monitorovania
ariadenia vzdialenych objektov

Schopnost indoor
lokalizovanych zdrojov
prijimat geolokaéné
signaly

Fyzické prevedenie
svetového webu

Redukcia nékladov
veddca k rozsireniu
aplikacii druhej viny

Lokalizacia ludia

kazdodennych objektov | yzadepritomné lokalizacia

Dohlad, bezpeénost, zdravotna
starostlivost, doprava, kontrola
potravin, sprava dokumentov

PoZiadavka na
urychlenie

logistiky Trhové aplikacie

RFID &ipy pre podporu
smerovania, inventarizacie,

a predchéadzaniu $koddm Pomocnici dodavatel'skych procesov

2000 2010 2020 Cas

Zdroj: SRI Consulting Business Intelligence

Obrazok 1. Trendy vo vyvoji internetu veci a ich technologicky dosah



1.2 Koncepcia Internetu veci

V tejto Casti prezentujeme zakladné pojmy, vrstvovy model a prehlad zékladnych

protokolov a formatov dat pre oblast’ internetu veci.

Cloudova vrstva * analyza Uudajov - ddtové centrum

Vrstva sietove;j e prenos udajov do cloudu
infrastruktury prostrednictvom internetu

Vrstva operativneho

) e mikrokontroléry
spracovania

Vrstva zariadeni * senzory, aktuatory

Obrazok 2. Vrstvovy model internetu veci

Senzory (alebo snimace) su zariadenia, ktoré sa pouZivaji na meranie fyzickej
veli¢iny v prostredi. Takto ziskané informacie poskytuji inym zariadeniam. Senzory alebo
snimafe delime na analogové alebo digitadlne. Analdgové senzory transformuju fyzikalnu
veli¢inu na inu elektricky meratelnu veli¢inu (napriklad odpor alebo napétie). Napriklad
termistor transformuje teplotu na odpor, pricom s vysSou teplotou klesd odpor. Svetelny
senzor, nazyvany fotorezistor, transformuje intenzitu osvetlenia na odpor priblizne
exponencialne.

Aktuatory (ovladace, aktivatory, alebo akéné €leny) su zariadenia, ktoré menia
elektricky signal na prislichajiocu fyzikdlnu veli¢inu, napriklad na pohyb, tlak a iné.
RozliSujeme aktudtory hydraulické, elektronické, elektromechanické ainé typy. Prikladom
moze byt aktuator zaluzii alebo gardzovej brany.

Mikrokontroléry st jednoCipové pocitace, ktoré su programovatelné v jednom

integrovanom obvode. Zodpovedaji za zhromazdovanie Udajov zo senzorov
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a za zabezpeGenie sietového spojenia. Udaje moze odoslat’ do vzdialenych a vykonnych
pocitacov na analyzu.

Vrstvové sietové modely boli vyvinuté za ucelom popisu fungovania siete. Existuje
niekol’ko modelov, ktoré pomahaji ul'ah¢it’ navrh a tvorbu systémov internetu veci. Vrstvovy
model zn4dzorneny na Obrazku 2 je zalozeny na predpoklade, ze senzory z vrstvy zariadeni
poskytuju udaje do mikrokontrolérov na tirovni operativneho spracovania. Mikrokontrolér na
zaklade vlozeného programu vyberie udaje, ktoré si urCené na analyzu a tieto tidaje posiela
prostrednictvom vrstvy sietovej infrastruktiry do cloudovej vrstvy. Priklady protokolov

a pouzivanych udajovych formatov pri rieSeniach internetu veci st zndzornené na Obrazku 3.

Format udajov Binarny, JSON, CBOR

Aplika¢né protokoly CoAP, MQTT, XMPP, AMQP, REST a iné

Protokoly bezdrbtovej

o e ZigBee, WiFi, Z-Wave a iné
komunikacie

Nizkourovnové

e RS-232, I°C, RS-485, SPI, 1-Wire a iné
protokoly

Obrazok 3. Priklady protokolov a pouZivaného formatu dat pri rieSeniach internetu veci

Komponenty internetu veci mdézeme rozdelit na hardvér, middleware (protokoly)
a softvér. Medzi hardvér zarad'ujeme vSetky fyzické zariadenia, ktoré generuju udaje, prvky
sietove] a vypoctovej infraStruktary, ale aj datové uloziskd, ktoré moézu byt sukromné,
verejné, hybridné, ¢i komunitné. Oblibeny jednodoskovy pocitac v oblasti Internetu veci,

ktory bol vyvinuty na edukacné ucely je Raspberry Pi.
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2 Aplikacie internetu veci

Potencial, ktory pontka internet veci, umoziuje vyvoj vel’kého mnozstva aplikacii.
Tyka sa to viacerych domén, v ktorych tieto aplikacie mozu zlepsit’ kvalitu naSho zivota,
napriklad v domdcnosti, pri cestovani, v stivislosti so zdravim, pracou, pohybovou aktivitou.
V mnohych prostrediach je mozné nasadit’ vel'mi Siroku Skalu aplikdcii, ktoré modzeme
zoskupit’ do nasledujucich domén (Atzori a kol., 2010; Zanella a Vangelista, 2014; Stankovic,
2014; Sissini a kol. 2018; Ashgari, 2019):

zdravotna starostlivost’,

inteligentné prostredie a mestd (domov, kancelaria, spolo¢nost),

osobna a socialna oblast’,

e preprava a logistika.

Zdravotna Prostredie a Osobnid a Preprava a
starostlivost mesta socialna oblast logistika
Monitorovanie Inteligentné L . Monitorovanie
— ‘ — Socialne siete — .
osoby mesta premavky
Identifikacia a Spotreba Stav prepravy
— et o . — Straty —_
autentifikacia energie tovarov
| Zber ddajov a Monltorovgme || Kradese RozSirené
prostredia mapy

Obrazok 4. Priklad klasifikéacie aplikacii v oblasti internetu veci

V nasledujicej Casti si priblizime kazdu ztychto domén osobitne s identifikaciou
roznych prikladov aplikacii. Osobitni pozornost’” venujeme problematike inteligentnych

miest.
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2.1 Zdravotna starostlivost’

Medzi aplikacie v oblasti zdravotnej starostlivosti patria napriklad monitorovanie
pacientov ainych objektov, identifikacia a autentifikdcia l'udi a objektov, ¢i automatické
zbieranie a snimanie Udajov. Vzdialené monitorovanie zdravia pacientov v redlnom case
je vhodné napriklad na monitorovanie diabetikov ¢i astmatikov, pacientov s dlhodobymi
tazkost’ami, seniorov. Viaceri pacienti uz v sucasnosti vyuzivaji mobilné aplikacie na spravu
vlastnych zdravotnych potrieb (Atzori a kol., 2010; Dimitrov, 2016).

Typickl nemocnicu zalozenu na internete veci si mézeme predstavit’ tak, ze pacient
s ochorenim diabetes mellitus ma ID kartu, ktord po zoskenovani ukladd na bezpecnom
cloude udaje zo senzorov o glukdze, krvnom tlaku, teplote, uchovava vsetky elektronické
zdravotné zdznamy, laboratérne vysledky, historiu zdravotnych vykonov a historiu predpisov
liekov. Lekari a zdravotné sestry mozu pristupit’ k tymto tidajom na svojom tablete alebo
pocitaci. Papierové zaznamy, Casto pisané necitatelnym rukopisom, sa ukladaji do kartoték,
mimo dosahu vyskumnych pracovnikov alebo inych poskytovatel'ov zdravotne;j starostlivosti.
Udrzanim vSetkych doélezitych informacii na jednom mieste a ich lahkej zdielateInosti
je mozné eliminovat’ neefektivnu spravu zdravotnickych zdznamov a zachranit’ zivoty.

Identifik4cia a autentifikdcia modze byt pouZitd za ucelom zniZenia pripadov
Skodlivych pre pacientov, napriklad podanie nespravneho lieku, podanie nespravnej davky,
nespravne urcenie ¢asu, nespravne urcenie postupu, tiez pri komplexnej a aktudlnej sprave
elektronického lekarskeho zaznamu v internej aambulantnej podobe. Identifikacia
novorodencov v nemocniciach moéze sluzit na zabrdnenie zadmeny. Vo vztahu
k zamestnancom sa identifikdcia a autentifikdcia najCastejSie pouziva na zabezpecenie
pristupu a na zlepSenie moralky zamestnancov zameranim na bezpecnost pacientov.
Identifikacia a autentifikacia objektov sa pouziva na splnenie poziadaviek bezpecnostnych
postupov, na zabranenie kradeziam alebo stratam dolezitych nastrojov alebo produktov.

Jedna z hlavnych vyziev pri implementdcii internetu  veci  stvisi
aj so vzdjomnou komunikaciou zariadeni. Hoci vela zariadeni ma v sGcCasnosti senzory
na zhromazd'ovanie udajov, so serverom casto komunikuji v ich vlastnom jazyku.
Vyrobcovia maji svoje vlastné protokoly, ¢o znamend, Ze senzory od réznych vyrobcov
nemusia dokédzat’ navzajom komunikovat. Toto softvérové prostredie spojené s obavami
o ochranu sukromia a byrokratickou tendenciou zhromazd'ovat’ vSetky informacie mdze byt

jednou z prekazok pouzivania internetu veci.
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2.2 Inteligentné prostredie

V oblasti inteligentného prostredia, pod ktorym si modzeme predstavit domacnost,
pracovisko, priemyselnu spolo¢nost’, ale aj prostredie vol'nocasovych aktivit, mézu rieSenia
internetu veci skvalitnit’ zivot vo viacerych aspektoch:
e vykurovanie miestnosti je mozné prispdsobit naSim vlastnym preferenciam
a pocasiu,

e osvetlenie miestnosti je mozné menit’ podl'a denného Casu,

e domacim incidentom je mozné sa vyhnat s prisluSnymi monitorovacimi
a vystraznymi systémami,

e energiu je mozné usetrit’ automatickym vypinanim elektrickych zariadeni, ak to nie

je potrebné.

Dodévatelia energii m6ézu vyuzivat dynamicky sa meniace ceny energie, ktoré
ovplyviiujii celkovi spotrebu energie tak, aby sa obmedzili vytazenie siete v dobe
najvicsieho zat'azenia. Automatizacia moze optimalizovat’ ndklady na spotrebu energie tym,
ze sledujeme, v ktorych ¢asovych usekoch dia su ceny uvedené externou webovou sluzbou
lacné apodla toho nastavime Specifické poziadavky kazdého spotrebica v domécnosti
(nabijacky batérii, chladnicky, riry na pe€enie a podobne).

Inteligentné prostredie moze tiez pomdct pri  zlepSovani automatizicie
v priemyselnych spolo¢nostiach. Bezdrotové senzory namontované na stroji moZu
monitorovat’ stav vyroby a v pripade prekroCenia prahovej hodnoty vyvolat' udalost’
na okamzité zastavenie procesu (tzv. kontrola kvality). Manazér sleduje stav zariadenia
a dokaZze modelovat’ vedlajSie ucinky oneskorenia linky z dévodu nespravnej cinnosti
vyrobného zariadenia.

V oblasti voI'nocasovych aktivit, napriklad v miizeu, mézu expozicie evokovat’ rdzne
historické obdobia s rozdielnymi klimatickymi podmienkami (doba T'adovd a. Staroveky
Egypt). Budova sa tymto podmienkam modze prispdsobit’ a zobrat' do uvahy aj vonkajsie
podmienky. V telocvicni mdéze osobny tréner nahrat’ na kartu profil cvicenia pre kazdého
cviciaceho, nasledne cvi¢ebny stroj automaticky rozoznd nastavenie Specifické pre konkrétnu
osobu. Zdravotné parametre mozu byt monitorované pocas celého tréningu a zaznamenané
hodnoty sa kontroluju, aby sa predislo pretrénovaniu alebo prili§ zvol'nenému sposobu

cvicéenia.
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2.3 Osobna a socialna oblast’

Do tejto oblasti patria aplikécie, ktoré umoziuji uzivatel'om vzdjomné prepojenie
s d’alsimi osobami za Ucelom budovania a zachovania socidlnych vztahov. Mézu pomoct
automaticky aktualizovat’ informdcie o naSich socidlnych aktivitach, naSej polohe,
historickych zaznamoch.

Aplikacia vyhladavania osobnych veci je ndstrojom, ktory pomaha pri hl'adani
predmetov, o ktorych si nepamdtime ich posledné umiestnenie. Pouzivatelom umoziiuje
zobrazit’ posledné zaznamenané miesto pre ich oznacené objekty alebo vyhl'adat’ umiestnenie
konkrétneho objektu. ProaktivnejSie rozSirenie tejto aplikdcie umoziiuje notifikovat
pouzivatelov na posledné umiestnenie zaznamenaného objektu, ktoré zodpoveda
podmienkam a poziadavkam uzivatel'a. Podobnd aplikdcia moze umoznit’ pouzivatel'ovi
zistit’, ¢i su niektoré objekty presunuté z vymedzeného priestoru (napriklad dom majitel’a
alebo kancelaria), o by mohlo znamenat’, Ze predmet je odcudzeny. V takom pripade musi

byt’ udalost’ okamzite ozndmena vlastnikovi, resp. bezpe¢nostnym pracovnikom.

2.4 Preprava a logistika

Vyspelé auta, vlaky, autobusy, ¢i bicykle na cestach alebo kolajniciach st Coraz
CastejSie vybavené pristrojmi so senzormi, akénymi ¢lenmi a procesorovym vykonom. Cesty
a prepravovany tovar su tieZ vybavené znaCkami a senzormi, ktoré odosielaju dolezité
informacie o premavke, kontrolnych miestach, stave prepravovaného tovaru, dopravnych
prostriedkoch na lepSie smerovanie dopravy, prislusnych dopravnych informacidch pre
turistov. Informdacie o dopravnych sluzbach (stanice, pocet pasazierov, cena, dostupnost
sedadiel, typ sluZieb a iné) mozu byt poskytované uzivatel'om prostrednictvom informacnych
panelov alebo aj priamo v mobilnych telefonoch.

Tovary podliehajuce pokazeniu sa, napriklad ovocie, Cerstvé rezané vyrobky, méso
a mliecne vyrobky su dolezitou sucastou nasej vyzivy. Z miest ich produkcie na miesto
spotreby prekondvaju tisice kilometrov a pocas prepravy je potrebné monitorovat’ stav ich
konzervacie (teplota, vlhkost' ain¢), aby sa prediSlo zniZzeniu urovne kvality a umoznilo
spravne rozhodnut o ich distribicii. VSadepritomné vypocty a technoldgie snimacov
pontukaju velky potencidl pre zlepSenie efektivnosti dodavatel'ského retazca potravin.
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2.5 Inteligentné mesta

V tejto Casti uvddzame prehlad niektorych sluzieb internetu veci v mestach, ktoré
mozu zvysit kvalitu sluzieb ponikanych obfanom a zaroven priniest’ ekonomické vyhody pre
spravu mesta z hl'adiska redukcie prevadzkovych nakladov (Zanella a Vangelista, 2014;

Albino a kol., 2015; Teng a kol., 2019).

2.5.1 Udrzba historickych budov

Spravna udrzba historickych budov v meste si vyzaduje nepretrZité monitorovanie
skutocnych podmienok kazdej budovy a identifikdcie oblasti, ktoré sii najviac vystavené
vonkajSim vplyvom. Internet veci v meste mdze poskytovat’ distribuovantii databazu budov
s meraniami ich Strukturdlnej integrity pomocou vhodnych senzorov umiestnenych
v budovéch, ako napriklad senzory vibracii a senzory deformécie na monitorovanie statiky
budovy, senzorov atmosférickych latok v okolitych oblastiach na monitorovanie urovne
znelistenia, senzorov teploty a vlhkosti na uplni charakteristiku podmienok zivotného
prostredia.

Takato databdza moze umoznit’ zniZenie potreby nakladnych pravidelnych statickych
skuSok, cielentl a proaktivnu UdrZzbu a reStauratorské prace. Je mozné kombinovat’ vibracie
a seizmické udaje s cielom lepSie porozumiet dopadu l'ahkych zemetraseni na mestské
budovy. Tato databdza mdze byt verejne pristupnd za ucelom spristupnenia informadcii
obcanom pri starostlivosti o historické dedi¢stvo mesta.

Prakticka realizacia tejto sluzby vyzaduje inStalaciu senzorov v budovach a okolitych
oblastiach, ich vzajomné prepojenie s monitorovacim systémom, ktorého vytvorenie si moze

vyzadovat’ po€iatocné investicie a potrebnll infrastruktaru.
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2.5.2 Nakladanie s odpadmi

Nakladanie s odpadom je primarnym problémom v mnohych modernych mestach
z doévodu nakladov na sluzbu a problémom so skladovanim odpadov na skladkach. Pouzitie
rieSeni internetu veci v tejto oblasti modze viest k znacnych usporam, ekonomickym
a ekologickym vyhodam.

Napriklad pouzitie inteligentnych kontajnerov na odpad, ktoré umoziuji detekciu
urovne naplnenia a umoznuju optimalizaciu trasy nakladnych vozidiel pri zbere odpadu, méze
znizit’ néklady na zber odpadu a vylepsit' zber z hl'adiska kvality recyklacie. Na realizaciu
sluzby riadenia inteligentného odpadu, zariadenia internetu veci s pripojené na kontajnery
s odpadom, pricom optimalizacny softvér spracuje udaje a ur¢i optimalnu spravu vozového

parku pre zber odpadov.

2.5.3 Kvalita vzduchu a monitorovanie hluku

Internet veci v meste moze poskytovat' sledovanie kvality vzduchu v preplnenych
oblastiach, parkoch alebo na turistickych chodnikoch. Tieto informacie mdzu byt prepojené
na zdravotnicke aplikdcie na zariadeniach chodcov, beZcov a podobne. Tymto sposobom
moézu najst’ obyvatelia najzdravsSiu cestu pre exteriérové aktivity a moZe byt nepretrzite
spojeny s ich preferovanou aplikdciou osobného tréningu. Realizacia takejto sluzby
si vyzaduje senzory kvality ovzdusia a senzory znec€istenia, ktoré budu rozmiestnené po celom
meste, pri¢om udaje z nich budu spristupnené verejnosti.

Hluk je mozné povazovat’ za formu znecistovania ovzdusia rovnako ako napriklad
znecCistovanie oxidom uhli¢ity. Ide o akusticky typ zneCistovania, pricom viaceré mesta uz
vydali konkrétne zdkony na zniZenie mnoZstvo hluku v centre mesta v konkrétnych hodinach.
Internet veci v mestach mdze pontknut’ sluzbu monitorovania hluku v ktorukol'vek hodinu na
miestach, ktoré poskytuju sluzby. Okrem budovania Casopriestorovej mapy znecistenia
hlukom v danej oblasti mozno taktto sluzbu vyuzit' aj na vynutenie verejnej bezpecnosti
pomocou algoritmov detekcie zvuku, ktoré mézu rozoznat’ napriklad hluk skla alebo bitiek.
Této sluzba tak moze zlepsit’ no¢ny pokoj v meste a doveru vlastnikov verejnych zariadeni, aj
ked’ inStalacia detektorov zvuku alebo mikrofénov je konfrontovana s obavami o ochranu

sukromia.
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2.5.4 Dopravné zapchy

V rovnakej linii merania kvality vzduchu a hluku méze poskytovat' internet veci
aj sluzby v oblasti monitorovania preplnenia ciest v meste. Napriek tomu, Ze kamerové
systémy na sledovanie premavky uz st dostupné a nasadené¢ v mnohych mestach, existuji
rieSenia s nizSou spotrebou energie a bohatsim zdrojom informacii.

Monitorovanie dopravy je mozné realizovat pomocou senzorov, GPS, spolu
s kombinaciou monitorovania kvality zvuku atrovne hluku pozdiz danej cesty. Tieto
informacie maju pre velky vyznam pre mestské urady a obyvatelov mesta. Mestské urady
mdzu monitorovat” dopravny poriadok a vyslat' hliadky na miesta, v ktorych je to najviac
potrebné. Obyvatelia si mo6zu naplanovat’ cestu na pracovisko v predstihu, pripadne si mozu

vhodne naplanovat cestu na ndkupy do centra mesta.

2.5.5 Spotreba energie

Spolu so sluzbou monitorovania kvality ovzduSia, moze internet veci v mestach
poskytovat’” sluzbu monitorovania spotreby energie celého mesta a tym umoznit’ tradom
a obanom ziskat jasny apodrobny prehlad o celkovom mnoZstve energie poZadovanej
roznymi sluzbami, napriklad verejné osvetlenie, doprava, semafory, kamery, kuarenie
a chladenie verejnych budov a iné).

Takéto rieSenie umoziiuje identifikovat’ hlavné zdroje spotreby energie v meste
a stanovit’ priority s cielom optimalizovat’ spravanie tychto zdrojov. VSeobecne prijimané
nariadenia réznych in$titicii nabadaji k zlepSeniu energetickej u¢innosti.

Za Ucelom vyuZzivania tejto sluzby je potrebné integrovat’ monitorovacie zariadenia
odberu energie do elektrickej siete v meste. Tuto sluzbu je moZné rozsirit’ aj o funkcionalitu

na monitorovanie lokalnych $truktir na vyrobu energie, napriklad fotovoltaickych panelov.
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2.5.6 Inteligentné parkovanie

Sluzba inteligentného parkovania je zalozena na cestnych senzoroch a inteligentnych
displejoch, ktoré usmerfiuju motoristov pozdiz najlepsich ciest pre parkovanie v meste.
Vyhody plynuce z tejto sluzby s rozmanité:

e rychlejsi ¢as na vyhl'adanie parkovacieho miesta,

e menej emisii oxidu uhol'natého z automobilu,

e mensie dopravné zapchy,

e Stastnejsi obyvatelia.

Inteligentné parkovanie mdze byt priamo integrované do mestskej infraStruktiry internetu
veci, pretoze vel'a spoloc¢nosti za tymto ucelom poskytuje trhové produkty pre tuto aplikaciu
internetu veci. Vyuzitim komunika¢nych technoldgii je mozné realizovat’ overovaci systém
parkovacich preukazov vo vyhradenych prevddzkovych intervaloch pre obyvatelov alebo
zdravotne postihnutych obcanov. Toto rieSenie ponuka obcanom kvalitnejSie sluzby

a efektivne néstroje v pripade zistenia porusenia.

2.5.7 Inteligentné pouli¢né osvetlenie

Optimalizacia Gc¢innosti pouli€éného osvetlenia je doleZitou vlastnostou z hl'adiska
Setrenia zdrojov energie. Touto sluzbou moéZeme optimalizovat' intenzitu pouli¢ného
osvetlenia podla Casu dna, poveternostnych podmienok a pritomnosti I'udi. Senzory
monitoruji pohyb chodcov alebo vozidiel v okoli, pri€om odosielaju informacie do riadiaceho
centra. Nasledne je osvetlena iba oblast’ s ur¢itym poctom bodov, pricom tento pocet mdze
byt identifikovany aj na zéklade rychlosti pohybu chodca alebo vozidla.

Na spravne fungovanie sluzby je potrebné zahrnit’ pouli¢né osvetlenie do konceptu
internetu veci v meste. Nad kontrolérmi pouli¢ného osvetlenia je l'ahko realizovatelny

aj systém detekcie portch.
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2.5.8 Inteligentné budovy

Dolezitou aplikaciou technologii internetu veci je monitorovanie spotreby energie
a zdravého zivotného prostredia vo verejnych budovach, teda v Skolach, uradoch,
pracoviskach alebo v muzeach pomocou réznych typov senzorov a akénych clenov, ktoré
riadia svetlo, teplota alebo vlhkost'.

Ovladanim tychto parametrov je mozné skutocne zvysit’ uroven komfortu osdb, ktoré
su pritomné v tychto budovach. Tieto rieSenia mézu mat’ pozitivnu navratnost’ z hl'adiska
produktivity pri siasnom znizovani nakladov na kurenie alebo chladenie.

Hudec (2016) prezentuje prehlad automatizovanych systémov v prostredi interiéru
budov za ucelom pomoci seniorom pri ochoreniach pohybového aparatu, pri zrakovych
postihnutiach, ale aj zvySeni bezpecnosti pre starSich I'udi. Tento autor ¢lanku Inteligentné
budovy s asistentom pre nevidiacich je nevidiacim ¢lovekom, ktory v univerzitnom prostredi
vytvoril systétm RUDO vybaveny réznymi technolégiami na podporu obsluhy zdénovej
regulacie, vykurovacieho systému a pouzivania pocitacov v oblasti odbornej informatiky
pre nevidiaceho ¢loveka.

Minoli a kol. (2017) a Plageras a kol. (2018) uvadzaju priklady a techniky na spravu
energii pomocou internetu veci napriklad v podobe inteligentnych vytahov, interiérového
osvetlenia, monitorovanie Zivotného prostredia vratane detekcie poziarov. Uvadzaju priklady
systémov, v ktorych mézu byt’ pouZzité rieSenia internetu veci na efektivnu spravu spotreby
energie:

e serverovne s klimatizaciami,

e priestory kancelarii,

e kotolne, chladenie, klimatizacia, kompresory,

e obchodné priestory a iné.

Ako rieSenie implementuji systém, ktory obsahuje senzory pre zaznamendavanie

teploty, pohybu, svetla, vlhkosti, umoznuje komunikéciu medzi senzormi a uzivatel'mi.
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3 Internet veci V ramci narodného projektu IT akadémia — vzdelavanie pre
21. storocie

Strategickym ciel'om narodného projektu IT Akadémia — vzdelavanie pre 21. storocCie
bolo vytvorenie modelu vzdeldvania a pripravy mladych l'udi pre aktualne a perspektivne
potreby vedomostnej spolo¢nosti a trhu prace so zameranim na informatiku a IKT. Aktivity
projektu boli rozdelené na dve Ccasti, pricom jednu z aktivit predstavovalo vzdelavanie
na vysokych Skolach pre informacnu spolo¢nost. Tato aktivita bola zamerand na inovaciu
pripravy Studentov vysokych §kol pre zamestnanie v IT sektore, Standardy digitalnej
gramotnosti, osobnostného rozvoja a komunika¢nych kompetencii na vysokych skolach, a tieZ
vytvorenie partnerstiev a sieti vysokych §kol a IT firiem.

Cielovou skupinou v oblasti vzdeladvania na vysokych Skolach pre informacnu
spolo¢nost’ bolo 20 vysokoskolskych ucitel'ov a 3000 Studentov vysokych §kol.

Jednym z hlavnych vystupov projektu v oblasti inovacie pripravy Studentov vysokych
§kol pre zamestnanie v IT sektore, bolo vybudovanie a aktivna ¢innost’ kompeten¢ného
centra pre vzdelavanie na vysokych Skolach sucastou vsetkych partnerov projektu
v Styroch oblastiach odborného zamerania — Datova veda (Data Science), Internet veci
(Internet of Things), Poclitacové siete (Computer Networks) a Podnikovo-informaéné
systémy (Business Information Systems), a to s oh'adom na potreby praxe v IT sektore pri

reSpektovani kvalifikaénych Standardov podl'a Narodnej sustavy kvalifikacii.

Kompetencné centrum pre vzdeldvanie na vysokych Skolach vzniklo v roku 2016.
Pocas celého obdobia realizdcie projektu (2016 — 2020) sluzilo ako zdroj inovacii
pre vzdelavaci proces v IT oblasti na vysokych Skolach v nasledujicej forme:
1. Inovécia vysokoskolskych predmetov a Studijnych programov pre informatikov
a neinformatikov na vysokych skolach.
2. Lektorovanie predmetov pre informatikov apilotnd vyucba predmetov
pre neinformatikov na vysokych Skolach.
3. Koordinicia obsahu a metdd vzdeldvania so sukromnym IT sektorom — konzulticie
s expertmi v IT firmach, staze ucitelov v IT firmach.
4. Seminare, videokonferencné seminare, ucast na Kkonferenciach, bakalarske
a diplomové prace.

5. Tvorba narodného materialu v troch oblastiach zamerania kompeten¢ného centra.
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3.1 Inovacia vysokoSkolskych predmetov a Studijnych programov
pre informatikov

Pocas celej doby realizacie projektu prebiehala tvorba, revizia a aktualizacia obsahu
vysokoskolskych predmetov pre informatikov na piatich partnerskych univerzitach:

a) Univerzita Pavla Jozefa Safarika v Kosiciach — UPJS,

b) Technicka univerzita v Kosiciach — TUKE,

¢) Univerzita Konstantina Filozofa v Nitre — UKF,

d) Zilinské univerzita — UNIZA,

e) Univerzita Mateja Bela v Banskej Bystrici — UMB.

Ucast’ niektorych expertov zIT firiem na tvorbe predmetov bola zabezpetena
s podporou Centra vedecko-technickych informacii v Bratislave — CVTL.

Tvorba, revizia a aktualizacia obsahu vysokoskolskych predmetov pre informatikov
prebiehala vo vSetkych pldnovanych oblastiach odborného zamerania:

a) Datova veda (Data Science),

b) Internet veci (Internet of Things),

c) Pocitacovée siete (Computer Networks),

d) Podnikovo-informacné systémy (Business Information Systems).

Kvantitativne rozdelenie predmetov podla oblasti, v rdmci ktorych sa tvorili Studijné

materidly, st uvedené v Tabul'ke 1.

Tabulka 1. Prehl'ad tvorby Studijnych materidlov pocas realizacie projektu

Nazov oblasti Pocet novych a inovovanych predmetov
informatického vzdelavania S tvorbou Studijnych materialov
Oblast’ Data Science 19 predmetov

(8 UPJS + 3 TUKE + 5 UKF + 2 UMB + 1 UNIZA)

Oblast’ Podnikovo-informaénych | 14 predmetov

systémov (10 CVTI + 4 UPJS)

Oblast’ Internetu veci 13 predmetov

(4 TUKE + 4 UKF + 3 UNIZA + 2 UPJS)

Oblast’ Siet'ova akadémia 14 predmetov

(5 TUKE + 4 UPJS + 3 UNIZA + 1 UMB + 1 UKF)

Spolu 60 predmetov
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V ramci uvedenych predmetov sa tvorili aj Studijné materidly, ktoré su zamerané
na pripravu absolventov neinformatickych odborov pre ich pracovné uplatnenie v IT sektore
(3 predmety v oblasti Datovej vedy, 2 predmety v oblasti Sietova akadémia, 1 predmet
v oblasti Internet veci, 4 predmety v oblasti Podnikovo-informacné systémy).

Prinosom narodného projektu IT Akadémia — vzdelavanie pre 21. storolie
vzhl'adom na stanoveny vystup je zaradenie novych a inovovanych predmetov do Studijnych
programov vysokych $kol v aktudlnych a modernych trendoch informatického vzdelévania.
Prikladmi predmetov, ktoré by nevznikli bez podpory narodného projektu IT Akadémia
— vzdelavanie pre 21. storocie, su napriklad:

e NoSQL databazy, Pripadové studie dolovania udajov, Strojové ucenie, Zaklady

internetu veci, Vypodty v prostredi SAP HANA (Univerzita Pavla Jozefa Safarika
v Kosiciach),

e Vyvoj aplikacii pre Internet veci, Inteligentné kyberfyzikalne systémy (Technicka

univerzita v KoSiciach),

e Programovanie aplikdcii so senzormi, Edukacné dolovanie tdajov (Univerzita

Konstantina Filozofa v Nitre),

e Internet veci (Zilinska univerzita v Ziline).

V ramci narodného projektu IT Akadémia — vzdeldvanie pre 21. storocie boli na
partnerskych univerzitdch v ramci Studijnych programov implementované certifikované bloky
»IT pre prax®, ktorych cielom je zlepSit vedomosti a praktické skusenosti Studentov
neinformatickych smerov v oblastiach IT zamerania. Certifikovany interdisciplinarny kurz
LIT pre prax* na TUKE a UPJS pozostava celkovo zo 4 predpisanych predmetov, konkrétne
zdvoch povinnych predmetov (Zaklady technologie SAP a Uvod do internetu veci),
z jedného volitelného predmetu z bloku Data Science az jedného volitelného predmetu
z bloku Pocitacové systémy.

Jednym z dopadov projektu a tiez prinosom z hladiska udrzatelnosti je akrediticia
nového bakalarskeho a magisterského Studijného programu Analyza dat a umela inteligencia
na Prirodovedeckej fakulte UPJS v Kogiciach, ktory sa prvykrat bude realizovat
v akademickom roku 2020/2021. Garantom tohto Studijného programu je prof. RNDr. Gabriel
Semanisin, PhD., prorektor pre informatizaciu a riadenie kvality na UPJS v Kogiciach
a garant narodn¢ho projektu IT Akadémia — vzdeldvanie pre 21. storocie. Novy Studijny

program reaguje na zvySeny dopyt po odbornikoch v oblasti datovej vedy na celom svete.
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3.2 Lektorovanie predmetov pre informatikov a pilotna vyu¢ba predmetov pre
neinformatikov na vysokych $koliach

Studenti partnerskych univerzit projektu v rokoch 2016 az 2020 absolvovali nové
a inovované predmety v jednotlivych oblastiach zamerania. Na piatich partnerskych vysokych
Skolach sa realizovala vyucba 57 novych a inovovanych predmetov odborného zamerania —
Déatova veda (Data Science), Internet veci (Internet of Things), Pocitacové siete (Computer
Networks) a Podnikovo-informaéné systémy (Business Information Systems). Udaje o pocte

lektorovanych predmetov na jednotlivych univerzitach su uvedené v Tabulke 2.

Tabul’ka 2. Prehl’ad lektorovania predmetov pocas realizacie projektu

Nazov oblasti Pocet lektorovanych predmetov
informatického vzdelavania (vyucba v ramci jedného semestra)
Oblast’ Data Science 19 predmetov

(8 UPJS + 3 TUKE + 5 UKF + 2 UMB + 1 UNIZA)

Oblast’ Podnikovo-informaénych | 11 predmetov

systémov (7 CVTI + 4 UPIS)

Oblast’ Internetu veci 13 predmetov

(4 TUKE + 4 UKF + 3 UNIZA + 2 UPJS)

Oblast’ Siet'ova akadémia 14 predmetov

(5 TUKE + 4 UPJS + 3 UNIZA + 1 UMB + 1 UKF)

Spolu 57 predmetov

3.3 Koordinacia obsahu a metod vzdelavania so sikromnym IT sektorom —
konzultacie s expertmi v IT firmach, staze ucitelov v IT firmach

Struktira predmetov a obsah $tudijnych materialov vznikali aj na zéklade konzultcii
so zamestnancami IT firiem. Uroveii zapojenia IT firiem moZzeme rozdelit’ do 4 stupiiov:
1. Zakladna uroven: Komentire a poznamky k Studijnym materidlom, ktoré

pripravili vysokoskolski ucitelia pre vSetky inovované predmety;
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2. Pravidelné stretnutia na vedeckych seminaroch a workshopoch, konzultacie
s ucite'mi;

3. Staze ucitel'ov v IT firmach;

4. NajvysSia troven: Intenzivna spolupraca pri tvorbe Studijnych materidlov

(napriklad vo forme multimedialneho obsahu, skript).

Pre prvy a druhy stupen spoluprace platilo, ze pre kazdy novy a inovovany predmet
vysokej Skoly prebiehala konzultacia s minimalne jednym expertom z IT firmy. Experti
zIT firiem konzultovali v prvej faze projektu Struktiru a obsah Studijnych materidlov (roky
2016 — 2018). V rokoch 2019 az 2020 prebichala zadverecna faza, v ktorej experti z IT firiem
spraciivaju odborné recenzie na vytvorené Studijné materidly. Kazdy predmet projektu mal
minimdlne jedného recenzenta Studijnych materidlov z IT firmy. Na zaklade tychto recenzii
prebiehala aktualizacia Studijnych materialov spracovana ucitel'mi vysokych $kol.

Pocas realizacie projektu sa realizovalo 10 stazi ucitelov vysokych $kél v IT firméch.
Kazd4 stdz bola realizovand v rozsahu 10 pracovnych dni podla vopred stanoveného
harmonogramu. Skusenosti ziskané na stdzi boli uspeSne aplikované pri tvorbe Studijnych

materialov a pri vyucbe predmetov:

e Vypocty v prostredi SAP HANA,

e Strojové ucenie,

e Pripadové Studie dolovania tdajov,

e Ziklady internetu vect,

e Programovanie, algoritmy a zloZzitost’,

e Zéklady znalostnych systémov,

e Pocitacové siete (CCNA1/2),

e Aplikacie pocitacovych sieti (CCNA3/4).

V ramci ndrodného projektu IT akadémia — vzdeldvanie pre 21. storoCie bolo
vytvorenych 26 partnerstiev, ktoré prepojili vysoké Skoly a podnikova sféru. Do pripravy
arealizacie nového akreditovaného Studijného programu Analyza dat a umela inteligencia

na Prirodovedeckej fakulte UPJS v Kogiciach sa zapojilo 8 IT spolo¢nosti.
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3.4 Seminare, videokonferencné seminare, ucast’ na konferenciach, bakalarske
a diplomové prace

Konzultacia aktudlneho vzdeldvacieho obsahu predmetov a vystupov a vzajomna
vymena odbornych poznatkov v jednotlivych oblastiach medzi partnerskymi univerzitami
prebichala vo forme videokonferenénych seminarov a workshopov (Tabulka 3).
Videokonferenéné stretnutia sa konaju jedenkrdt za semester za kazda oblast’ odborného
zamerania. Stretnutia rieSitelov za oblasti Datova veda a Podnikovo informacné systémy

sa realizuju spolo¢ne v ramci jedného videokonferenéného seminara.

Tabul’ka 3. Prehl'ad videokonferencnych seminarov a workshopov

Nazov oblasti Terminy workshopov

informatického vzdelavania

Oblast’ Data Science 19. jin 2018, 4. februar 2019,
a Podnikovo-informacné systémy | 4. jin, 2019, 4. februar 2020, 9. september 2020
Oblast’ Internetu veci 25.j4n 2018, 31. januar 2019,
5. februar 2020, 10. september 2020
Oblast’ Siet'ova akadémia 26. jun 2018, 4. februar 2020, 8. september 2020

Ucastnikmi niektorych workshopov podas realizacie projektu boli aj zastupcovia IT
firiem. Obsahom seminarov a workshopov bola konzultacia aktualneho vzdelavacieho obsahu
predmetov vysokych $kdl, prezentacia vystupov vo forme Studijnych materidlov a vzdjomna
vymena odbornych poznatkov v jednotlivych oblastiach zamerania (Internet veci, Datova
veda, Podnikovo-informacné systémy — SAP Akadémia, Sietova akadémia).

4. juna 2019 sa s podporou narodného projektu IT Akadémia — vzdelavanie pre 21.
storo¢ie realizoval workshop Datovej vedy v Historickej aule na PF UPJS v Kosiciach
za osobnej Ucasti rieSitel'ov z partnerskych univerzit. Viaceri rieSitelia prezentovali vysledky
dosiahnuté¢ v ramci narodného projektu IT Akadémia — vzdelavanie pre 21. storocCie
aj na domacich a zahrani¢nych konferenciach, napriklad ICETA, ITAT, DFRWS, ACIIDS,
Informatics a iné.

V ramci projektu IT akadémia vzniklo viacero bakalarskych a diplomovych prac
aplikacného charakteru vo vSetkych 4 oblastiach odborného zamerania — Datova veda (Data

Science), Internet veci (Internet of Things), Pocitacové siete (Computer Networks)
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a Podnikovo-informa¢né systémy (Business Information Systems). Prikladom tspesSnej
bakalarskej prace je praca Bc. Tomasa Kekendka s nazvom Objavovanie znalosti v ¢asovych
udajoch pomocou databaz ulozenych v paméti pod vedenim Ing. Mirona Kuzmu, PhD.,
riesitela projektu za oblast Podnikovo-informacnych systémov. Rozvoj internetu totiz
sposobil, ze v dneSnej dobe je potrebné vel'ké mnozstvo dat spracovat’ a analyzovat’ v redlnom
Case. Dnesni pouzivatelia pozaduju nulové doby odozvy od aplikacii, ktoré¢ pouzivaju,
aj v pripade, Ze ide o komplexné aplikacie pracujuce s vel'kymi mnozstvami dat. Prave tieto
problémy a zlacnenie pocitacovej pamaéte viedli k vzniku novej generacie databdz, ktoré maja

vSetky data ulozené v operacnej pamati, ¢im sa extrémne zrychli praca s danymi datami.

3.5 Tvorba narodného materialu v troch oblastiach odborného zamerania
kompetencného centra

Na zaklade vytvorenych Studijnych materidlov bolo publikovanych 15 ucebnych
materialov s ISBN na vsetkych partnerskych skolach.

Tri publikacie vznikli vo forme narodného vystupu, konkrétne:

e Narodny vystup — Pocitacové siete, zdkladné koncepty s konfiguraciou,
e Narodny vystup — Datova veda a jej aplikécie,
e Narodny vystup — Internet veci a jeho aplikacie.

Uvedené vystupy v rdmci podaktivity 2.1 Inovacia pripravy Studentov vysokych $kol
pre zamestnanie v IT sektore narodného projektu IT Akadémia — vzdelavanie pre 21. storocie
st prinosné z hladiska dopadov projektu zpohladu Studenta, ucitela ako aj IT firiem.
Deklarujeme rozsirenie odbornych kompetencii pre orientaciu ziakov na Studium informatiky
a IKT, spolupracou univerzit s IT firmami sledujeme vytvorenie dlhodobého podnetného
prostredia pre dalsi odborny rast, dlhodoby a udrzateny systém pripravy odbornikov

pre aktualne a buduce potreby IT sektora.
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4 Internet veci vo vyucbe

V tejto kapitole prinaSame prehlad rozsirenych anotacii vysokoskolskych predmetov,

strucné osnovy, aplikacné priklady a pripadové stadie v oblasti internetu veci.

4.1 Inteligentné kyber-fyzikalne systémy a I0E, TUKE v KoSiciach
(Iveta Zolotova, Peter Papcun, Jan Vasc¢ak)

4.1.1 Anotacia a strucna osnova predmetu

Predmet predstavuje inovacie v oblasti IoE (Internet of Everything) pre Stvrta
priemyselni revoluciu. Studenti ziskaju prehlad o modeloch, metddach, architektirach,
platformach, scenaroch IoT (Internet of Things) rieSeni, ktoré svojou vyraznou inovativnou
mierou napomahaju priemyslu rast rychlejSie, poskytovat’ lepSie data pre riadenie
arozhodovanie a d’alSi vyvoj. Predmet modeluje typické prepojenia a scendre, snimace
aakéné Cleny, protokoly, siete, sluzby, vnorené systémy, jednodoskové pocitace
a inteligentné uzly na niekol’kych pripadovych stadiach a projektoch.

Predmet Inteligentné kyber-fyzikalne systémy a IoE je pontkany abol vyucovany
v druhom ro¢niku bakalarskeho Stadia v Studijnom programe Inteligentné systémy v odbore
Informatika (ako vyberovy predmet). Je vhodny pre rdzne Studijné programy informatického
a kybernetického zamerania.

Témy prednaSok (cviceni) predmetu:

1. Uvod a motivacia (Uvod a motivécia)
Prepojeny kyberneticky svet (Prepojeny kyberneticky svet)
Pripadové stadie (Pripadové stadie)
Referencné architektury, ekosystém (Laboratorne pripadové stadie)
Design thinking, SCRUM (RESTful API ako komunika¢né IoT rozhranie 1)
SOA a dodavatelia cloudovych sluzieb v priemysle (RESTful API ako

AR i

komunika¢né rozhranie 2)
7. Najvicsi dodavatelia cloudovych sluzieb (RESTful API ako komunikacné
rozhranie 3)

8. IoE a Industry 4.0 (Machine Learning v IoE a IoT)
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9. Operator 4.0 (Robotika)

10. Internet veci v robotike (Internet veci v robotike)

11. Smart a inteligentné priestory pre robotické aplikacie (Smart a inteligentné
priestory pre robotické aplikacie)

12. Aspekty robotiky v kontexte [oT (Aspekty robotiky v kontexte IoT)

4.1.2 Aplikacny priklad

Ako aplikacny priklad sme si vybrali RESTful API ako komunika¢né IoT rozhranie.

Tri cvienia sa zaoberaji pripojenim IoT zariadeni ku cloud-u pomocou aplikaéného
komunika¢ného rozhrania (API): RESTful APIL. Prvé cvicenie sa Studenti zoznamia
s prostredim Microsoft Azure a s vytvaranim sluZieb ako napriklad Web App. Dalsie cvitenie
bude nadvdzovat na predchadzajice. Pocas druhého cvicenia sa Studenti zoznamia
s prostredim Arduino IDE a s mikrokontrélerom ESP8266. Ulohou cvi¢enia bude prepojenie
ESP s cloudovou sluzbou. Tretie cvicenie sa zaoberd ukladanim dat do SQL databazy
a spracovanim odpovede pre IoT zariadenie. Zakladna funkcionalita prenosu dat na cloud je
vysvetlena na dvoch cviceniach, preto v tomto materidly bude aplikac¢ny priklad venovany
prave nim. Na tychto cviceniach Studenti pracuju samostatne (jednotliva praca), pocas prace
sa moZu cviciaceho pytat’ pripadné otazky ku vypracovaniu, alebo téme aplika¢ného prikladu
(skupinové odpovede na otazky). Prvé dve cvicenia zo série ,,RESTful API ako komunikacné
[oT rozhranie* sa zaoberaju tymito hlavnymi témami:

e vytvorenie u¢tu na MS Azure,

e vytvorenie jednoduchej webovej aplikacie (WebApp),

e vysvetlenie a ukdZka fungovania: RESTful API,

e prostredie Arduino IDE a nasledné konfiguracia dosiek a kniZnic,

e naprogramovanie HTTP klienta v prostredi Arduino IDE,

e vytvorenie webovej aplikécie pre spracovanie dat z ESP8266.
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4.1.2.1 Vytvorenie uctu na MS Azure (30 min)

Na webovej stranke: https://nastavenia.tuke.sk/msdn/postup majii Studenti pristup
k voInému softvéru asluzbdm spolocnosti MS, po prihlaseni cez Skolsky ucet budu
presmerovany na webstranku MS Imagine (Obrazok 5), kde do textového pola ,,Product

search* zadaju ,,Azure Account®.

Microsoft Imagine X o

TECHNICKA UNIVERZITA V KOSICIACH, - Microsoft Imagine

Vitajte v Akademickom softvérovom centre TU v KoSiciach!

Toto je webova stranka, ktord umoziiuje Studentom a pedagégom Technickej univerzity v Kogiciach ziskavanie softvérov, technolégii a vyvojovych néstrojov spoloénosti
Microsoft.

Softvér ziskany ako siéast’ programu Microsoft Imagine méze byt pouZity len pre Gcely vyucby, vyskumu a vyvoja. Nesmie byt pouZivany na vivaj softvéru pre
komeréné Gcely.

Start Shopping

Obrazok 5. Web: Microsoft Imagine

Toto slovné spojenie vyhlada produkt New Microsoft Azure for students. Tento
produkt si zaktpia (zdarma). Nasledne vo faktire kliknii na odkaz ,,Click here to access
Microsoft Azure for Students®, ktory ich presmeruje na formular, ktory je potrebné vyplnit
(30 minut). Cviciaci pri problémoch moze pomdct’ Studentom a vysvetlit, ¢o nesplnili podla
prilozeného postupu. Na zéaver cviciaci skontroluje pomocou zalozky ,,Subscription®, ¢i sa

kazdému Studentovi podarilo ucet vytvorit.
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https://nastavenia.tuke.sk/msdn/postup

Microsoft Azure r

Dashboard > Subscriptions

Create a resource Subscriptions
echnicka univerzita v Kosiclach
Dashboard
+ add
All services
Showing subscriptions in Technicka univerzita v Kosiciach. Don't see a subscription? Switch directories

FAVORITES

o

7 selected v

28 All resources ‘

&#/ Resource groups
+|Show only subscriptions selected in the global subscriptions filter @

‘ App Services
% SQL databases

SUBSCRIPTION SUBSCRIFTION ID
“§ SQL data warehouses

& Azure Cosmos DB I Azure for Students Starter I

Obrazok 6. Zalozka Subscription na portaly MS Azure

Ak sa Studentovi podarilo spravne vytvorit’ ucet, tak na mieste cerveného policka
(Obrazok 6) sa musi nachadzat’ text ,,Azure for Student”, pozor text ,,Azure for Student

Starter nie je spravny nazov subskripcie.

4.1.2.2 Vytvorenie webovej aplikacie (30 min)

Po vytvoreni uctu si Studenti vytvoria webova aplikdciu pomocou portalu Azure.
Existuje moznost vytvorenia aplikacie pomocou IDE: Microsoft Visual Studio 2017, ale
vtom pripade portdl zvoli spoplatnenti verziu webovej aplikacie. Preto je odporucané

aplikaciu vytvorit’ pomocou portalu. V portéli Studenti klikna na ,,App Services* (Obrazok 7).

Microsoft Azure L

Dashboard > App Services

Create a resource App Services
Technicka univerzita v Kosiciach
Dashboard
&= sdd  ES Editcolumns ) Refresh
All services
Subscriptions: 1 of 2 selected — Don't see a subscription? Open Directory + Subscription settings
FAVORITES
‘ l"::s' by name... Azure for Students Starter v All resource groups i
£22 Al resources
2 items
N Resource groups
NAME STATUS APP TYPE
. App Services :
@ 5oL databases I", Cviko5 Running Web app
Cviko5Sb Running Web app

“§ SOL data warehouses

& Azure Cosmos DB

Obrazok 7. Otvorenie zalozky App Services
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Po otvoreni zalozky klikneme na moznost’ ,,Add* pri modrej ikone plus (Obrazok 7).
Vyberieme si moznost’ ,,Web App*“ (Obrazok 8) a stla¢ime tlacidlo ,,Create” (Obrazok 8).

13

Nasledne vyplnime formular (Obrazok 9) a klikneme na tlacidlo ,,Create®.

Microsoft Azure G

Web
- [ - A <

Web Apps More
. Sltecore
Web App Web App + SOL App Serv e WordPress on i Function App

Linu loud
Mictosct Microsoft » Micsosott
Blogs + CMSs More
% E - -ml
Joomlal Orchard CMS MonoX Drupal on Linux LAMP Certified by

Wb App with Bitnami
Joamia NET Feundation Meno Software. Orugal Jetware Bitnam:

Starter web apps

ASPNET Empty ASPNE Starter  HTMLS Empty PHF Empty Web  Nads JS Empty
Web #;: Web App E Web App

PUELISHER

USEFUL LNKS

Obrazok 8. Vytvorenie Web App

Uistime sa, Ze ,,App service plan®“ je zadarmo (Free). Ak nie je zadarmo, treba ho

(3

nastavit. Po vytvoreni sluzby ,,Web App“ klikneme na zalozku ,,All Resources®, kde

si vyberieme nas ,,App service plan®.

Microsoft Azure P Search resources, services, and docs

vice plan

A App Service plan ' the contsiner foryour spp. Tre App Service plan seings 2
WED| i e e ocaton fesures st v cemput s aiscied i

your spe.

T | Creste new

' CvikoS20181023022209PlaniF 1)
R Cervalus

>

Obrazok 9. Formulér pre vytvorenie Web App
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s > Cviko520181023022209P4an - Scale Up (App Service plan

« % % @ Cviko520181023022209Plan - Scale up (App Service plan) x
=+ so E «en More . N “ 4 P
Dev / Test Production Isolated
s o For less demanding werklsads For most praduction workisads Advanced retwerking and scale

nam

Recommended pricing tiers

B cvikos2cis1023022209p8an o .
this prcing ter B1  thispring er

cvikosb Click to leam more. Click to leam more.

Skuskals Settings

Included hardware

Every instance of your App Senice plan will nchuds the following hardware configuration:

(App Senice plan) Learn more

up (App Sevice plan) Agure Compute Units (ACU)
Dedicated used

in the App Senvice Plan

e
] T e e 3

Storage
1 G8 disk storage shared by all apps deployed in the App Senvice pian.

New support request

Obrazok 10. Nastavenie ,,App service plan

Pomocou moznosti ,,Scale up* alebo ,,Scale out* nastavime tto sluzbu zadarmo (free,
Obrazok 10). Teraz je webova aplikacia pripravena na pouzivanie. Teraz je mozné spustit’
IDE: Microsoft Visual Studio 2017, kde sa sparuju IDE s vytvorenou sluzbou na cloud-e,
najskor pomocou prihlasenia (Sign in, Obrazok 11) a potom aj pri vkladani na cloud

v moznosti ,,Publish®.

YH & | CuickLaunch (Ctrl+Q) P - @ x

Solution Explorer

@E-o-5¢ @ KL=

Search Selution Explorer (Ctrl+ &) P~

Obrazok 11. Prihlasenie MS Visual Studia 20017 pomocou Microsoft konta

Po sparovani si vytvoria nova webovu aplikaciu typu WebForm, kde vytvoria
pomocou Designera jednoduchy formular, ktory vlozia na cloud pomocou moznosti
,Publish®, kde si vyberi moznost’ ,Select Existing a klikni na tlacidlo ,,Publish®
(Obréazok 12). Potom buda Studenti vyzvany aby si vybrali sluzbu ktort si na cloud-e

vytvorili.
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Overview
Publish

Connected Services

Publish

Publish your app to Azure or another host, Learn more

- h m

Microsoft Azure
App Service

IS, FTP, etc Folder

(@ Create New

() Select Existing

o pubbh

Obrazok 12. VloZenie aplikécie na cloud

4.1.2.3 Vytvorenie a ukdazka fungovania jednoduchej RESTful API (30 min)

Vysvetlenie fungovania RESTful API (get, post, delete, put, patch), a sposob
dopytovania pomocou http request-ov (Obrazok 13):

Request

Browser

Response

Obrazok 13. HTTP request

Najskor sa Studentom ukaze ako vedia programovo spracovat’ dodatocné informacie
z URL adresy svojej aplikacie (GET Requst), vytvoria si tzv. server:
using System;
using System.Collections.Generic;

using System.Ling;
using System.Web;
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using System.Web.UI;
using System.Web.UI.WebControls;

namespace DBREST
{
public partial class REST1 : System.Web.UI.Page
{
protected void Page Load(object sender, EventArgs e)
{
string textl=Request.QueryString["meno"];
string text2=Request.QueryString["przv"];
Labell.Text = "Ahoj " + textl + " " + text2;

Nasledne sa Studentom ukaze, ako si mozu programovo vytvorit klienta a tak
vygenerovat’ akikol'vek URL adresu. Pre dané¢ho klienta je velmi dolezitd aj odpoved’
servera, preto v kode ktory bude postupne Studentom vysvetleny nachddza aj prijem

odpovede:

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Web.UI;

using System.Web.UI.WebControls;
using System.Net;

using System.Text;

using System.IO;

namespace DBREST
{
public partial class REST2 : System.Web.UI.Page
{
protected void Page Load(object sender, EventArgs e)
{}
protected void Buttonl Click(object sender, EventArgs e)
{
StringBuilder sb = new StringBuilder();
byte[] buf = new byte[8192];
HttpWebRequest request = (HttpWebRequest)
WebRequest.Create ("http://rtl.azurewebsites.net/REST1.asp
x?meno=Jdan&przv=Dak") ;

HttpWebResponse response = (HttpWebResponse)
request.GetResponse () ;
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Stream resStream = response.GetResponseStream() ;
string tempString = null;
int count = 0;

do

count = resStream.Read (buf, 0, buf.Length):;
if (count != 0)
{
tempString =
Encoding.ASCII.GetString (buf, 0, count);
sb.Append (tempString) ;
}

}
while (count > 0);

Response.Write (sb.ToString());
TextBoxl.Text = sb.ToString();

resStream.Dispose () ;
response.Dispose();

}

4.1.2.4 Prostredie Arduino IDE a nasledna konfiguracia dosiek a kniznic (40 min)

V tvode cvicenia sa Studenti zoznamia s prostredim Arduino IDE a jeho moZnost'ami,
konfiguraciou, monitorom sériovej linky, atd’. Nésledne pridaji medzi programovatelné
dosky ESP8255 ato kliknutim na polozku File azponuky sa vyberie Preferences
(Obrazok 14).

Otvori sa okno Preferences, kde sa vypiSe do polozky Additional Boards Manager
URLS nasledovna URL: http://arduino.esp8266.com/stable/package esp8266com_index.json.

Napokon sa okno Preferences zatvori potvrdenim OK.
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%) sketch_feb10a | Arduing 1.8.5 — O x
File Edit Sketch Tools Help

New Ctrl+N

Open... Ctrl+O

Open Recent b

Sketchbook > ~
Ee , [F8, to run once:

Close Ctrl+W

Save Ctrl+5

Save As... Ctrl+5Shift+5

e, to run repeatedly:
Page Setup  Ctrl+Shift+P
Print Ctrl+P

Preferences  Ctrl+Comma

Quit Ctrl+Q

enuing Uno an COM1

Obrazok 14. Otvorenie okna ,,Preferences*

Dalsim krokom je otvorenie okna Boards Manager (Obrazok 15). V okne Boards
Manager sa nainStaluje doska (mikrokonroéler) ESP 8266, inStalacia sa hl'ada pomocou
klai¢ového slova ESP (Obrazok 16).

Po instalacii je uz mozny vyber dosky NodeMCU 1.0 v ponuke dosiek (Tools/Board).
Po vybrati dosky sa nastavi prenosova rychlost’ sériovej linky pri nahravani programu do ¢ipu

a port cez ktory je doska pripojena k pocitacu.
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sketch_feb10a | Arduing 1.8.5 —
File Edit Sketch Tools Help

Auto Format Ctrl+T
Archive Sketch
sketch_feb103 Fix Encoding & Reload
vold setup(} Serial Monitor Ctrl+Shift+ M
[7FREEORE gerial Plotter Ctrl+ Shift+ L
t WiFi101 Firmware Updater
void loop() { Board: "Arduino,/Genuino Uno"
/7 put your
o Fut yen Port
} Get Board Info

Programmer: "AVRISP mkll"

Burn Bootloader

Obrazok 15. Otvorenie okna ,,Board Manager*

Boards Manager...

Arduinoc AVR Boards
Arduing Yun
Arduino/Genuino Uno
Arduine Duemilanove or Diecimila
Arduine MNano
Arduine/Genuino Mega or Mega 2360
Arduino Mega ADK
Arduino Leonardo

Arduino Leonardo ETH
Arduino/Genuino Micro
Arduine Esplora

Arduine Mini

Arduino Ethernet

Arduino Fio

Arduino BT

LilyPad Arduing LUSBE
LilyPad Arduine

Arduine Pre or Pro Mini
Arduino NG or older
Arduino Rebot Control
Arduino Rebot Motor
Arduino Gemma

Adafruit Circuit Playground
Arduino Yan Mini

Arduino Industrial 101
Linine One

Arduino Uno WiFi

ino Uno on COMA1
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V pripade potreby implementacie novych kniznic do prostredia Arduino IDE
postupujeme podobne, ale nepouzijeme okno Board Manager, ale okno Manage Libraries,
ktoré sa otvori pomocou moznosti Sketch v menu prostredia a v iom sa vyberie polozka

Include Library.

% Boards Manager *
Type |Al + | |EGP
Arduino AVR Boards Built-In by Arduino version 1.6.20 INSTALLED ~

Eoards included in this package:

Arduino Yin, Arduino/Genuinge Une, Arduine Uno WiFi, Arduino Diecimila, Arduine Nano, Arduine/Genuine Mega, Arduino
MegaADK, Arduino Leonardo, Arduino Leonardo Ethernet, Arduino/Genuino Micro, Arduino Esplora, Arduino Mini, Arduino Ethernet,
Arduino Fio, Arduino BT, Arduine LilyPadUSE, Arduine Lilypad, Arduino Pro, Arduino ATMegalG, Arduine Robot Control, Arduinc
Robot Motor, Arduino Gemma, Adafruit Circuit Playground, Arduine Ydn Mini, Arduine Industrial 101, Linino One.

Cnline help
Mare info

esp8266 by ESP8266 Community

Boards included in this package:

Generic ESPE266 Module, Olimex MOD-WIFI-ESPE266(-DEV), NodeMCU 0.9 (ESP-12 Module), NodeMCU 1.0 (ESP-12E Madule],
Adafruit HUZZAH ESP2266 (ESP-12), ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phoenix 2.0, SparkFun Thing, SweetPea
ESP-210, WeMos D1, WeMos D1 mini, ESPino (ESP-12 Module), ESPino (WROOM-02 Module), Wiflnfo, ESPDuino, 4D Systems
gend IoD Range, DigiStump Oak.

Cnline help
Mare info

Obrazok 16. Okno ,,.Board Manager*
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4.1.2.5 Naprogramovanie HTTP klienta v prostredi Arduino IDE (30 min)

Architektira komunika¢ného rozhrania RESTful API, ktora bude implementovana

na tomto cviceni je na Obrazku 17.

©-B-©

loT Devices WebApp Database WebApp

Obrazok 17. Architektura komunika¢ného rozhrania RESTful API s vyuzitim cloudovych
sluzieb

Pred programovanim sa eSte bliz$ie Studenti obozndmia s moznost'ami dosky ESP8266

(Obrazok 18).

e o¢

HHHHHHHY
ARARARRARAR"

Obrazok 18. ESP8266

Po konfiguracii prostredia Arduino IDE sa méZe zafat’ programovat. Nasledny kod

bude Studentom vysvetleny:

#include <ESP8266WiFi.h>
#include <ESP8266HTTPClient.h>

const char* ssid = "Industry4";
const char* password = "Industry4d";

void setup ()

{
Serial.begin(115200);
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WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED)
{

delay (1000) ;

Serial.print ("Connecting..");

}

void loop ()

{
//Kontrola pripojenia k Wi-Fi

if (WiFi.status() == WL _CONNECTED)

{
//Deklarédcia objektu triedy HTTPClient
HTTPClient http;

//Vyskladanie URL
http.begin ("http://..../.../...aspx?...");

//Request na server
int httpCode = http.GET () ;

//Dostali sme odpoved?
if (httpCode > 0)
{

//Nac¢itanie odpovede do String-u
String payload = http.getString();

//Vypis odpovede na sériovu linku
Serial.println(payload);
}

//Zatvorenie linky so serverom
http.end() ;
}

//Dalsi request sa podle o 30 sekund
delay (30000) ;
}

Nasledne sa otestuje funkénost’ aplikacie.

4.1.2.6 Vytvorenie webovej aplikacie pre spracovanie dat z ESP8266 (20 min)

Samostatna praca: na zaklade uciva z minulého a tohto cvicenia (obe cviCenia su
zahrnuté v tomto materialy) vytvorte aplikécie, ktoré budu:
e vizualizicia dat z ESP8266 vo webovej aplikacii,
e webova aplikacia bude nacitavat’ 2 ndhodné c¢isla z ESP8266, ktoré nasledne
spocita.
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4.2 Internet veci, UNIZA v Ziline (Peter Sevéik)

4.2.1 Anotacia a strucna osnova predmetu

Po uspesnom absolvovani predmetu Internet veci Student rozumie zakladnym
principom, na ktorych je postaveny svet internetu veci. Student je schopny vybrat' vhodné
technické prostriedky (platformu, senzory, akéné Cleny) a pouzit’ ich vo svojej aplikacii.
Ziskané data dokaze predpracovat’ a nasledne poslat, ulozit’ a prezerat’ vo vybranej cloudove;j
sluzbe.

Stru¢né osnova predmetu:

Prednasky:

1. Uvod do sveta internetu veci.

. Zakladné pojmy.

. Prehl’ad platforiem pre internet veci — Arduino.

. Prehl'ad platforiem pre internet veci — Raspberry Pi.
. Senzoricky subsystém.

. Moznosti ovladania akénych ¢lenov.

. Komunika¢ny subsystém.

. Moznosti ukladania a spracovania nameranych dat.

O© 00 3 O W K~ W DN

. Ochrana stikromia a bezpecnost’ v aplikaciach internetu veci.
10. Zdroje napéjania aplikacii internetu veci.

11. Vybrané aplikécie internetu veci (Smart city).

12. Vybrané aplikacie internetu veci (Inteligentné budovy).

13. Vybrané aplikécie internetu veci (Priemysel 4.0).

Cvicenia:

1. Zoznamenie sa pracou v IT Science laboratoriu.

2. Zakladné elektrotechnické zru¢nosti (meranie vybranych veli¢in, identifikécia
jednotlivych elektronickych komponentov).

3. Arduino.

4. Raspberry Pi.
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Snimanie vybranej fyzikalnej veli¢iny na platforme Arduino.
Snimanie vybranej fyzikalnej veli¢iny na platforme Raspberry Pi.
Ovladanie vybranych akénych clenov.

Komunikacia a posielanie dat.

N S

.-13. Préaca na semestralnej praci.

4.2.2 Aplikacny priklad

V aplika¢nom priklade prezentujeme rozsirujicu dosku plosnych spojov pre modul
ESP32-WROOM-32U. Navrh tejto dosky je v nasledujucej podobe:
1. Zakladné udaje o module ESP32:
e Vyrobca: Espressif
e Bezdrotova komunikacia: WiFi, Bluetooth LE
e Napdjanie: 3 — 3,6 VDC
e Konektor antény: U.FL
e Kapacita pamaite flash: 4MB
e Pocet jadier procesora: 2
e Komunikaéné rozhrania: GPIO, I12C, IR, SD, SPI, 12S, UART, SDIO

e Programovanie prostrednictvom rozhrania: UART

2. Struc¢ny popis jednotlivych Casti:

Rozsirujica doska je navrhnutd sohladom na vyuzitie tohto modulu ¢ uz
vo vyuc¢bovom procese predmetu Internet veci alebo v priemyselnej aplikéacii ako riadiaci
automatiza¢ny modul. Z tohto dovodu je modul navrhnuty s ohl'adom na:

e Napdjanie dosky: 12 — 24 VDC

e Optické oddelenie vstupno-vystupnych obvodov s ochranou proti
prepétiu

e Optickou indikéciou stavu jednotlivych vstupov a vystupov

e Akustickou indikaciou a optickou indikdciou RGB LED di6dou

e Rozsirujucim konektorom pre nadstavbové aplikacie

e Konektorom pre pripojenie senzoru DHTxx
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V d’alSej Casti bude opisany vzdy len jeden kanal zapojenia, ostatné st zapojené

identicky, ak nie je uvedené inak.

2.1.  Nap4jaci subsystém:

Napéjaci subsystém je tvoreny spinanym step-down meni¢om TRACO TSR1 — 2433
(Obrazok 19). Rozsah vstupnych napiti je 4,7 — 36VDC s pevnym vystupom 3,3VDC
a maximalnym pridom 1A. Meni¢ obsahuje integrované ochrany proti skratu a pretazeniu.
Nap4jaci zdroj je doplneny o ochranu proti prepétiu a prepélovaniu poistkou F1 a transilom
D1. LC filter na vstupe (C2, L1, C3) zabranuje spitnému Sireniu ruSenia z menica

do rozvodov napéjacieho napétia.

PwR_FLAG PwR_FLAG

El
220R

0z

Ut +3.3Y
L1 TSR1-2433
FL LOUH
= Py = — . * e Llvin Vout |2

== P
=
= B D1 Aot c2 C3 =
P4SMAZD T G1 T 10uF T 10uF N

I i

GHD GND GND GND GND GND %

GND

Obrazok 19. Napajaci obvod modulu

2.2.  Vstupné obvody

Vstupny obvod (Obrazok 20) je navrhnuty tak, aby spol'ahlivo pracoval so vstupnymi
urovilami signalu v rozsahu 5 — 24 VDC. Zaroven je mozné upravit frekven¢né parametre
vstupného signalu dolnopriepustnym filtrom tvorenym suciastkami (R5, R6, C7). Vstupny
signal privedeny na vstupny konektor je galvanicky oddeleny od napdjacich i logickych
obvodov modulu ESP32 optoclenom U3. Spradvne napit'ové trovne vystupného tranzistora
opto€lenu zabezpe€uje pull-up rezistor R9. Tento obvod je identicky pre vSetky vstupné
kanaly okrem IN3, kde pull-up rezistor pre optoclen sa neosadzuje a musi byt’ zapnuty interny

rezistor v module ESP32 programovo.
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Obrazok 20. Zapojenie vstupného obvodu

2.3.  Vystupny obvod

65
- E C AT
: GND

4N25

Zapojenie vystupného obvodu je na Obrazku 21. Vystupny tranzistor optoclenu U7

ovlada vystupny mosfet IRLMO0030 atym je zabezpecena napitova i pradova nezéavislost’

vystupu vystupného obvodu jednak od modulu ESP32 a jednak jednotlivych vystupov medzi

sebou navzajom. Vystupny obvod priamo mdéze spinat’ prudy do velkosti 4A.

YDDO QuTo
R25 | PASMALZA
EQO R27 GoT0 Q1
R26 L—Y 1k IRLMLCO30
1z | g = h: 5 | oo bis
’ Z . GNDO GNDO
GND | 4NZ5

Obrazok 21. Zapojenie vystupného obvodu

2.4.  Akusticka indikécia a opticka indikdcia RGB LED didédou

Na indikaciu prevadzkovych alebo poruchovych stavov obsahuje doska RGB LED

diodu D3 a bzuciak BZ1 pripojené priamo na vystupy modulu ESP32.

2.5. Rozsirujaci konektor J8

Na doske samozrejme nie je mozné integrovat’ vsetky periférie, ktoré by uzivatel

mohol v budicnosti potrebovat’. Preto je na doske osadeny rozsirujuci konektor J8, na ktorom

je pristupné jednak napdjanie pre nadstavbovi dosku ajednak 8 datovych liniek modulu

ESP32. Nadstavbova dosku je mozné aj mechanicky upevnit pomocou montaznych otvorov

HS5 a Hé.
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2.6.  Konektor pre pripojenie senzoru DTHxx
Na rozsirujucej doske je pripravené miesto pre priame pripojenie integrovaného

senzoru vlhkosti a teploty typu DHTxx.

T Rew:
Id 1

Obrazok 22. Celkova schéma zapojenia rozsirujicej dosky

Schéma rozsirujucej dosky a samotny navrh dosky ploSnych spojov bol realizovany
v navrthovom programe KiCad (Obrazok 22). KiCad je multiplatformovy volne dostupny
program urceny na navrh schém a dosiek ploSnych spojov. V ramci projektu IT akadémia
prebehli aj on-line webinare zamerané na podporu tvorby dosiek plo$nych spojov v tomto
programe.

Doska plosnych spojov je navrhnutd sohladom na jej stanovené vyuZitie.
Je koncipovand ako obojstrannd (Obrdzok 23, Obrazok 24), so suciastkami osadenymi
na strane TOP. Vyuziva zmieSani montaz (SMD i vyvodové suciastky). Je dodrzané striktné
oddelenie modulu ESP od vstupno-vystupnych obvodov (napr. iizolacnou vzdialenost'ou
plochy rozliatej zeme od vstupno-vystupnych obvodov). Doska bola osadena, ozivena

a nasledne bola overena jej funk¢nost’. Fotografia hotovej dosky ja na Obrazku 25.
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Obrazok 23. Motiv dosky ploSnych spojov zo strany TOP

Obrazok 24. Motiv dosky plosnych spojov zo strany BOTTOM
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Obrazok 25. Fotografia hotovej rozsirujucej dosky
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4.3 Kybernetika, kognitivne systémy a Internet veci, UKF v Nitre
(Zoltan Balogh)

4.3.1 Anotacia a strucna osnova predmetu

Student ziska znalosti z oblasti principov a metdéd pouzivanych pri nasadzovani,
prevadzke a udrzbe informac¢nych a riadiacich systémov, zariadeni prevadzkovanych v sulade
so vseobecnymi principmi informacného zabezpecenia, rozhodovania a riadenia vyrobnych
a organizacnych systémov. Absolvent bude prakticky zruény v zavadzani modernych
informacnych a sietovych technologii do riadenia a organizicie systémov, v udrziavani
systémov priemyselnej informatiky, vo vyuZzivani funkénych a prevadzkovych moZznosti
prostriedkov  informacnych a rozhodovacich systémov, ziska zdkladné vedomosti
o kognitivnych robotickych systémoch, senzorickych sietach a Internetu veci.

Pojem inteligentny systém sa Casto pouziva v odbornej literatire aj v populariza¢nych
casopisoch. Fenomén Internetu veci (Internet of Things, v skratke IoT) sa objavuje vSade
okolo nas s roznymi interpretaciami a definiciami. Internet veci je siet’ fyzickych objektov,
zariadeni, strojov a inych predmetov s pokrocilou elektronikou, ktory obsahuje softvér,
senzory a pripojenie k sieti, umoznuje zber a vymenu tdajov. Internet veci umoziiuje objekty
snimat’ a ovladat na dialku cez existujice sietové infrastruktiry, vytvara prilezitosti
pre d’al$iu priamu integraciu fyzického sveta do pocitacovych systémov, ktorych vysledkom
je zvySenie efektivity, presnosti a ma ekonomicky prinos. 10T je rozSirena pomocou senzorov
a akénych c¢lenov ¢im sa technoldgia stane kyber-fyzikdlnym systémom, ktory zahfna
technologie ako su inteligentné siete, inteligentné domy, inteligentnej dopravy, inteligentné
mesta a v neposlednom rade inteligentné vzdelavanie.

Zékladnym cielom predmetu je poukazat’ na vyznam a Specifikd IoT pri realizécii
vyS$Sej urovne automatizicie, resp. analyzovat’ predpoklady na realiz4ciu tzv. inteligentnych
zariadeni ako systémov s rozmanitymi technickymi, ekonomickym a ekologickymi
poZiadavkami a v neposlednom rade poZiadavkami na pouZivatel'sky komfort ¢i kvalitu zivota
pouzivatelov vo vSetkych oblastiach zivota. Predmet pontka stru¢ny prierez oblastou
internetu veci (IoT) a jej zdkladnymi komponentami od fyzickych senzorov a aktuatorov, cez
lokalnu komunikéciu a spracovanie az k sluzbam v cloude a strojovému uceniu. Predmet

rozobera problematiku automatizacie, modelovania a navrhuje samotné vyuzivanie hardvéru
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(mikrokontroléra Arduino alebo mikropocitaca Raspberry PI), ktory moze tvorit’ jednu z Casti
inteligentnych systémov a byt’ tak plne stcastou loT. Urcujlice faktory pri tvorbe koncepcie
vysSej urovne automatizdcie inteligentnych systémov, podobne ako pri priemyselnych

procesoch pritom tvoria:

. vlastnosti objektu riadenia,
. vlastnosti informac¢nych, riadiacich a komunikaénych systémov,
. ciele riadenia a optimalizacie.

Zamerom je uviest viaceré metddy pouzivané v oblasti IoT, zhrnat' ich zékladné
charakteristiky, poukazat’ na silné a slabé stranky tychto metdod. Student ziska klucové
vedomosti z oblasti vyuzitia Internetu veci na monitorovanie redlneho aktudlneho problému.
Predmet sa bude venovat’ ndvrhom, implementacii a testovaniam systémov, v ktorom budu
pouzité zariadenia napr. Arduino, Raspberry Pi, Sigfox, Zigbee atd’. Student ziska
Sirokospektralny prehl'ad o architektire Internetu veci, jeho funkénych stavebnych blokoch,
senzoroch, akénych ¢lenoch, softvérovom programovani a integrovani s fyzickych svetom,
lokalnom spracovani na hranici siete, bezpe¢nom a efektivnom prenose dat cez rozne sietové
protokoly, ukladani a spracovani dat v cloude, riadeni na zéklade dat, ako aj podnikatel'ské
napady v danej oblasti. V predmete sa Student nauci kreativne navrhnit’ Sikovné systémy
od jedného konca k druhému pre Internet veci a prepojit’ fyzicky svet so softvérovym svetom
metodou rychleho prototypovania. Predmet sa bude venovat definovaniu pravidiel pre zber
udajov (frekvenciu, format, hrani¢né stavy sledovanych veli¢in, atd’.) PoCas semestra bude
Student sti€astou vyskumného timu, ktorého vystupom bude projekt. Vystupny projekt moze

byt’ prototypom pre systém, ktory bude monitorovat’ zvoleny redlny problém z praxe.
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4.3.2 Aplikacny prikiad 1

V prvom aplika¢nom priklade si predstavime pripadova stadiu detekcie pohybu
pomocou HD kamery mikropocitaca Raspberry Pi. Pocitacové videnie ako vedna
a technologicka disciplina sa zaobera schopnost'ou elektronickych zariadeni ziskat’ informaciu
z digitdlneho obrazu - "pochopit’ situaciu" a na zaklade nej urobit’ rozhodnutie ¢i vykonat
zadanu ulohu. Patri medzi technologie vyuzivané vo vSetkych oblastiach priemyslu
a vyskumu.

V poslednych rokoch sa rapidne zvysila dostupnost a presnost’ technologie
rozpoznavania tvare. Existuje uz relativne velké mnoZstvo systémov, ktoré st schopné
detekovat’ a rozpoznavat tvare. Niektoré z tychto systémov si: Picasa, OpenCV, iPhoto.
Picasa a iPhoto st podobné a primarne sa pouzivaji na detekciu tvari na fotkach. Oproti tomu
OpenCV je vytvarand komunitou a obsahuje najcastejSie pouzivané metoddy a algoritmy pre
detekciu a rozpoznavanie tvari. Treba si uvedomit, Ze tento nastroj nie je klasickym
systémom, ale jedna sa skor o zbierku metdd, ktoré sa mézu pouzit’ na takéto ucely. Toto nés
inSpirovalo k pouzitiu tejto kniznice na mikropocitac¢i Raspberry Pi. Samozrejme pre navrh
komplexného funkéného systému od hardvéru az k softvéru, bolo potrebné najprv analyzovat’
najcastejSie pouzivané mikropocitace a porovnat’ ich vlastnosti.

Vstavané pocitatové videnie je vel'mi prakticky odbor pocitatového videnia, ktory
sazaujima o rozvoj alebo modifikdciu algoritmov pocitacového videnia, ktoré bezia
na vstavanych systémoch malych mobilnych pocitatov. Dva hlavné dévody pre systémy
vstavaného pocitaCového videnia st rozumné vyuZivanie vypoctového vykonu a nizka
spotreba batérie. Ako priklad takéhoto vstavaného systému, si moéZeme priblizit’ Raspberry Pi.
Je to maly open-source mikropoc€ita¢, ktory rychlo ziskal obl'ubu medzi fanusikmi
a vyskumnikmi kvoli jeho jednoduchej obsluhe, vSestrannych schopnosti a prekvapivo nizkej
cene aj napriek dobrej rozSirovatelnosti a kvalite (Brahmbhatt, 2013).

Raspberry Pi je mikropocita¢ osadeny procesorom ARM pouzitelny aj ako
plnohodnotné PC. Ako taky iste nie je prvy, od ostatnych sa vSak odliSuje svojou cenou.
Ako operacny systém je tu mozné pouZit' niektort z linuxovych distribucii upravenych
pre ARM procesory - napriklad Debian Squeeze, Arch Linux ARM, Fedora Remix, Raspbian
alebo aj Windows 10. Pocitac je vyvijany neziskovou organizaciou Raspberry Pi Foundation,
ten je mimo iného podporovana univerzitou Cambridge a Broadcomem. Projekt si kladie

za ciel’ rozSirenie pocitacovej vedy do $kol. Myslienka malého a lacného pocitaca pre deti
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prisla v roku 2006. Na Skolach sa ucia hlavne pracu s Word, Excel, tvorbu webovych stranok,
chybal vSak pristupny produkt, na ktorom by sa mohlo vyucovat programovanie, teda
nahrada za pocitace Amiga, BBC Micro, pectrum ZX a Commodore 64, na ktorych
sa programovanie ucili minulé generacie (Vujovi¢ a Maksimovi¢, 2015).

Najzaujimavejsi sposob ako pouzivat’ Raspberry Pi pocitac, je ako platforma projektu.
Vdaka svojej vel'mi nizkej spotrebe mdze sluzit' aj ako riadiaca jednotka inteligentného
domu. Zoznam uloh, ktoré mozno dosiahnut’, zavisi len od predstavivosti a tvorivosti
uzivatel'a. Okrem toho GPIO vyvody, dalSie porty a konektory umoznuju prevadzku
a riadenie vSetkych elektronickych periférii vratane senzorov, motorov, tlacidiel a podobne.
Digitalne vstupy Raspberry Pi moézu byt pouzité na Citanie analégovych senzorov veli¢in ako
je teplota, vzdialenost’, troven osvetlenia alebo stavu senzorov pohybu. Takéto ulohy mozno
zrealizovat’ pomocou prevodnika analégového signalu na digitalny (ADC). Ostatné periférne
zariadenia (CNC stroje, roboty) moézu byt pripojené k GPIO vyvodom priamo na Raspberry
Pi dosku alebo cez lokalnu, bezdrotovi siet. Je mozné pridat bezdrotové pripojenie
k internetu pomocou jednoduchého USB Wi-Fi adaptéra. USB Wi-Fi adaptéry zvycajne
potrebuju vel'a energie, takze je lepSie ich pripajat’ cez externe napajany USB hub (Horacek,
2012).

Raspberry Pi sa doddva ako samostatna doska s niekol'’kymi konektormi. Pre spustenie
je potrebné nahrat’ distribliciu na microSD paméatova kartu (ta tu nahradza pevny disk),
pripojit’ napajanie v podobe microUSB a pripadne d’alSie periférie. Mys a klavesnicu mdzeme
pripojit’ do USB portov, pre pripojenie monitora je k dispozicii HDMI konektor, podporujtci
aj prenos audia. Ako primarny audio vstup / vystup slizi 3,5 mm jack konektor (Balogh,
Koprda, & Turcani, 2019; Krushinitskiy & Sziebig, 2013).

Ked’Ze tato praca je zamerana na vizualnu detekciu, pre nas systém sme potrebovali
kvalitna kameru. Tvorcovia Raspberry Pi vydali vlastni dosku kamery pre spracovanie
obrazu s aplikaciu pocitacového videnia. Doska je mala a vazi len 3 gramy, ale obsahuje 5
megapixelovy CMOS snima¢. Pre pripojenie sa pouziva plochy kabel s konektorom CSI
(Brahmbhatt, 2013). Jednd sa o kameru s HD rozliSenim. RozliSenie sa d4 samozrejme
nastavit, pri nizSich hodnotach dokaze snimat obraz s vyS$sim FPS. Ma 5 megapixelovy
objektiv a jej cena sa pohybuje okolo 24€. Pomocou kamery a dostupnych kniznic dokazeme

pouzit’ na§ mikropocitac na vizualnu detekciu.

52



Vizualna detekcia

Vizualna detekcia a rozpoznévanie objektov patri v poslednom desatro¢i medzi
najviacsie vyzvy pocitatového videnia. Potencidlne uplatnenie systémov detekcie
a rozpoznavania objektov je vel'mi Siroké, od bezpecnostnych systémov (napr. identifikacia
opravnenych osdéb), cez medicinske techniky (napr. detekcia tumorov), priemyselné aplikacie
(napr. vizualna inSpekcia vyrobkov), robotiku (napr. navigacia robota v nedostupnom teréne)
az po rozsirent realitu a mnohé d’aldie. Uloha automaticky vyhladat’ objekt sa spravidla
formuluje ako tloha segmentacie objektu, pripadne iba ako detekcia opisaného Stvoruholnika,

alebo ako rozpoznanie samotného objektu (Sikudova a kol., 2013).

Obrazok 26. Detekcia objektov

K tlohe detekcie moOzeme pristupovat na roznych stuptioch zovSeobecnenia.

Bud’ rozpoznavame konkrétne inStancie jednotlivych objektov, alebo celu kategoriu objektov.
Vizudlna detekcia a rozpoznavanie objektov je vel'mi komplexny problém. Prikladom su:

e nehomogénne a premenlivé osvetlenie scény,

e meniace sa spektralne charakteristiky osvetlenia a nésledne i farba snimaného

objektu,

e objekty, ktoré sa prekryvaju,

e rozne uhly snimania objektov kamerou,

e v pripade rozpoznavania kategorii je samozrejme vel'kou vyzvou i r6znorodost’

objektov v ramci jednej kategorie.

Zakladny retazec operacii systému detekcie rozpoznavania moéZeme znazornit

pomocou diagramu na Obrazku 27.
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Obrazok 27. Diagram vizualnej detekcie

Na vstupe uvedeného ret'azca je digitdlna kamera, z ktorej ziskame signal obrazu, ¢i uz
farebny alebo ¢iernobiely. Ulohou predspracovania obrazu je odstranenie neziaducich a pre
dalSie spracovanie ruSivych javov ako su napr. Sum v signali, zvyraznenie informdcie
(napriklad kontlr objektov), ktora je relevantna a naopak potlacenie informacie, ktora nie je
relevantnd z pohl'adu danej ulohy. Dobrym prikladom je filtracia pre odstranenie Sumu,
hornopriepustna filtracia pre odstranenie nehomogenity osvetlenia, prevod do inych farebnych
priestorov alebo morfologické spracovanie. Cielom d’alSieho stupnia spracovania je ziskanie
priznakov, ktoré budu dobre reprezentovat’ obrazovll informéciu dostatocne reprezentativnym
a diskriminativhym sposobom. Ak je nasou tlohou napriklad detekcia 'udskej tvare v obraze,
tak cely obraz budeme postupne prechadzat’ tzv. kizavym oknom. V kazdej jeho pozicii bude
ulohou klasifikatora rozhodnut’ sa medzi dvoma triedami — je alebo nie je tvar v tej Casti
obrazu, ktort prave vySetruje. Vstupom pre klasifikatora je prave vektor priznakov na zéklade
ktorého sa moze klasifikator rozhodnuit. V procese navrhu moézeme vygenerovat vektor
priznakov podstatne vacsi, nez ktory bude pouzity vo vyslednom klasifikatore. Vhodné
(relevantné) priznaky ur¢ime metddami selekcie priznakov. V d’alSom rozhodovacom stupni
sa klasifikator na zéklade vektora priznakov rozhodne o prislusnosti k triede (Sikudova et al.,

2013).

Postupy rozpoznéavania tvari

Rozpoznavania tvari je jednou z najddlezitejSich schopnosti, ktoré pouzivame v naSom
kazdodennom zivote. Existuje niekol’ko dovodov pre rastici zaujem o automatické
rozpoznavanie tvare, vratane narastajucimi obavami ohl'adom verejnej bezpec¢nosti, nutnost’
overenia totoznosti, a potreba analyzy a modelovacich technik v sprave multimedialnych dat
a digitalnej zdbavy. Vyskum v automatickom rozpoznavani tvari bola zahdjena v roku 1960.
V poslednych rokoch doslo k vyznamnym pokrokom v tejto oblasti a bolo vyvinutych
a nasledne nasadenych mnozstvo systémov pre rozpoznavanie tvare a modelovanie systémov.
Avsak, presné a robustné rozpoznavanie tvari stale obsahuje rad problémov pre pocitacové

videnie a rozpoznavanie vzorov, obzvlast v premenlivom prostredi (Jain a Li, 2011).
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Rozpoznévanie tvare je tloha, ktoru l'udia vykonéavajui rutinne a bez namahy v kazdodennom
zivote. Siroka dostupnost silnych alacnych hardvérovych rieSeni a integrovanych
mikropocitacov vytvorila obrovsky zdujem o automatické spracovanie digitalnych obrazov
v celej rade aplikacii. Ako napriklad biometrickd autentizdcia, zabezpecenie, interakcia
cloveka s pocitacom, a ovladanie multimédii. Rozpoznavanie tvari ma niekol’ko vyhod oproti
inym biometrickym metdédam, ako su odtlacky prstov a skenovanie dihovky. Okrem toho,
ze je to prirodzenejSie, najdolezitejSou vyhodou tvare je to, ze mdze byt zachyteny na dialku
skrytym spdsobom. Rozpoznavanie tvari, ako jeden z hlavnych biometrickych technolégii,
sa stava Coraz dolezitejSim vzhl'adom na rychle pokroky v digitalizacii obrazu (sledovacie
kamery, kamera v mobile), dostupnost’ vel’kého mnozstva snimok tvari na webe, a zvySené
poziadavky na vysSiu bezpeCnost. Technologia rozpoznavania tvari znacne pokrocila
od doby, kedy bola navrhnutd metéda Eigenface. V obmedzenych situdciach, napriklad kde
vieme kontrolovat’ osvetlenie, poziciu, vystipenie a mimiku automatické rozpoznéavanie tvari
mdze prekonat’ 'udské rozhodovanie, a to najmé ked’ databaza (galéria) obsahuje vel'ky pocet
obrazkov. Automatické rozpoznavanie tvari stale ¢eli mnohym vyzvam, napriklad v pripade
ked’ su obrazy tvéri ziskané v pomocou automatizovaného procesu (Jain a Li, 2011). Scenére
rozpoznavania tvari mozno rozdelit do dvoch typov, overenie tvare a identifikacia tvére.
V publikécii Face Recognition Vendor Test (FRVT) 2002, bol definovany dal$i scenar
pod menom ,,watch list*.

Overenie tvare je porovnavanie s metddou jedna ku jednej, ktord porovnava obraz
tvare dotazu zo Sablénou obrazu tvare, ktorej totoznost’ sa ziada. Metdda pre vyhodnotenie
verifikatného procesu, ktory sa znazoriiuje poctom opravnenych pristupov (pristup bol
poskytnuty oprdvnenym osobdm) a poctom neopravnenych pristupov (pristup dostali
neopravnené osoby), sa nazyva ROC krivka. Dobry overovaci systém by mal vyvazit tieto
dve hodnoty na zéklade prevadzkovych potrieb.

Identifikacia tvare je proces zodpovedajici porovnavaniu jedna k viacerym, ktory
porovnava obraz tvare so vSetkymi Sablonami obrdzkov v databdze tvari, pre stanovenie
identity. Identifikacia skuSobného obrazu sa vykondva s ndjdenim obrazu v databaze tvari,
ktora ma najvys$iu podobnost’ s testovacim obrazom. SkuSobné predmety (obrazky) st
porovndvany s ostatnymi v databaze systému a pri kazdom porovnani je k nim pridelené &islo,
ktoré opisuje mieru podobnosti. Tieto takzvané skore podobnosti si potom zoradené

v zostupnom poradi. Percento pripadov, kedy najvysSie skore podobnosti je spravny pre
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vSetky pripady, je oznaCovany ako maximalne skére porovnavania. Ak skoére podobnosti
zodpoveda testovaného subjektu, povazuje sa ako spravny vysledok.

Watch list je metdda, ktord testuje kazdého jednotlivca ¢i sa nachadza v databaze
systému. Osoba sa porovnava s ostatnymi v databaze systému a je k nemu pridelené skore
podobnosti pre kazdé porovnanie. Tieto skore st zoradené tak, aby najvysSie skore
podobnosti bolo prvé. Ak je skore podobnosti vyssia ako vopred stanovena prahova hodnota,
spusti sa alarm. Ked’ sa spusti alarm, systém si mysli, Ze jednotlivec sa nachadza v databaze
systému. Existuji dve zakladné hodnoty watch list aplikacii. Prvym z nich je percento
pripadov, ked’ systém spusti alarm a spravne identifikuje osobu v databaze. Tomu sa hovori
percento detekcie a identifikacie. Druhé je percento pripadov, ked’ systém spusti alarm pre
jednotlivca, ktory sa nenachadza v databaze. To sa nazyva percento faloSnych poplachov

(Xiaoguang a kol., 2003).

Faktory ovplyvilujice rozpoznavanie tvari
LCudské tvar ma vel'mi velké mnozstvo potenciadlnych intraindividualnych odchyliek

sposobené faktormi ako:

o Pozicia hlavy

. Osvetlenie v interiéri alebo v exteriéri

. Vyraz tvare

. Prekryvanie objektov, napriklad Satky, okuliare a podobne
. Ochlpenie tvare

. Starnutie

Na druhej strane, medzi subjektmi su varidcie malé vzhladom k podobnosti
jednotlivych vystupeni. Priklady vzhl'adovych variantov jedného subjektu st uvedené v praci

Xiaoguang (2003).

Predspracovanie obrazu

V spracovani obrazu segmentacia je technika pouzivana na oddelenie objektu zaujmu
od pozadia v obraze. Segmentacia v statickom obraze je Casto zakladana na detekcii hran
anaslednom vyhladdvani hranic objektu. Segmentacia v dynamickom obraze sa lisi
od segmentacie v statickom obraze. Na segmentaciu objektov v dynamickom obraze sa ¢asto

pouziva metodda nazyvana odc¢itanie pozadia (Background Subtraction).
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Odcitanie pozadia je technika, ktord sa pouziva pri analyze dynamického obrazu.
Jedna sa o segmentaciu pohybujucich sa objektov v obraze. Ulohou odstranenia pozadia je
urcit’ prislusnost’ kazdého pixelu v obraze k pozadiu scény alebo k objektu zaujmu. Pokrocilé
techniky odc¢itania pozadia dokazu identifikovat aj tien objektu v obraze a nasledne ho
potlacit’. Odcitanim pozadia z obrazu ziskame objekty zaujmu. K odcitaniu pozadia dochadza
medzi snimkou z videa a modelom pozadia, ktory moze byt staticky alebo adaptivny. Staticky
model pozadia je vhodny v pripade, Ze scéna je konStantne osvetlend a nedochddza v nej
k ndhodnym javom ako napriklad pad listu zo stromu. Odc¢itanim pozadia so statickym
modelom by bol list vzdy identifikovany ako objekt. Adaptivhe modely pozadia su
vyhodnejsie do exteriérovych aplikacii, kde dochadza k ndhodnym ruSivym vplyvom
a zmenam osvetlenia scény. Objavenie sa ndhodného statického objektu v scéne sa prejavi
do modelu pozadia a za nejaky ¢as sa objekt stane su¢astou pozadia. Casovy usek, ktory je
potrebny na adaptaciu takejto situdcie sa 1isi od konkrétnej aplikacie. Model pozadia musi byt

adaptivny voci nasledujucim vplyvom:

. Zmena osvetlenia
. Mechanické oscilacie kamery
. Vniknutie statického objektu do scény

Vysledkom operacie odc¢itanie pozadia je binarny obraz, takzvand maska popredia
(Foreground Mask). Na odstranenie pozadia sa v praxi pouzivaju rozne techniky (Baggio
a kol., 2012).

NajjednoduchS§im spdsobom segmentdcie dynamického obrazu je aplikovanie
diferencie snimok. Dve po sebe nasledujice snimky sa od seba od¢itaju. Vysledkom st hrany

pohybujutcich sa objektov.
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Obrazok 28. Detekcia pohybu objektu

Na Obrazku 28 je zobrazena snimka z kamery zobrazujica premavku. Na snimke je
vidiet’ vozidlo v jazdnom pruhu, ale aj zaparkované vozidla. Po aplikacii diferencie snimok
zostali vo vyslednom obraze len pixely, na ktorych bola zaznamenana medzi snimkami zmena
jasu. V praxi sa teda jednd o hrany pohybujuceho sa objektu, ktoré st zobrazené

na Obrazku 29.

Obrazok 29. Hrany pohybujiiceho sa objektu

Pouzitie tejto techniky na redlnom videozdzname z kamery je sporné z dovodu zmien

osvetlenia a mechanickych oscilacii kamery. Tieto rusivé vplyvy je mozné ¢iastocne odstranit’

58



naprahovanim vysledného pozadia. Pixely, ktorych hodnota sa zmenila len v malej miere su
stdle oznaCené ako pozadie. Pixely presahujiice tuto hodnotu su oznaené za objekty

(Pornpanomchai a kol., 2008).

OpenCV

OpenCV (Open-source Computer Vision, opencv.org) je Svajciarsky nozik
pocitacového videnia. Ma cely rad modulov, pomocou ktorych si vieme poradit’ s mnohymi
problémami pocitacového videnia. Ale mozno najuzitocnejSia cCast OpenCV je jeho
architektura a sprava pamite. To nam poskytuje ramec, v ktorom mozZeme pracovat
s obrazkami a videom s akymkol'vek sposobom. S pouzitim algoritmov OpenCV alebo bez
nich, bez toho aby sme sa museli starat’ o pridelenie a zrusenie pridelenia paméte pre obrazky.
OpenCV bol oficidlne predstaveny ako vyskumny projekt v ramci ,,Intel Research to advance
technologies in CPU-intensive applications®. Ciele tohto projektu boli uvedené ako:

. Pokrocily vyskum pocitacového videnia tym, ze poskytuje nielen otvoreny, ale

aj optimalizovany kod pre zakladnu infrastruktaru pocitacového videnia.

. Sirit vedomosti po¢itatového videnia tym, Ze poskytuje spoloéni

infraStrukturu, ktort zostavia vyvojari, takze kod bude TlahSie Ccitatené
a prenositel'né.

. Pokrocil¢ aplikacie na baze poc¢itacového videnia, ktoré budu prenositel'ne,

. Optimalizovany kod, ktory bude k dispozicii zadarmo, s licenciou, ktora

nevyZzaduje aby vyslednd aplikacia bola open source alebo zadarmo.

Prva alfa verzia OpenCV bola predstavend pre verejnost na konferencii ,,JEEE
Conference on Computer Vision and Pattern Recognition® v roku 2000. V stcasnej dobe
OpenCV je vo vlastnictve neziskovej nadacie s nazvom ,,OpenCV.org*.

Vstavané moduly OpenCV su vykonné a dostato¢ne univerzalne na rieSenie vacSinu
problémov pocitacového videnia, pre ktoré st k dispozicii dobre zavedené rieSenie. Mozeme
orezat’ obrazky, zvysit’ ich jas, ostrost’ a kontrast, odhalit’ tvary v nich, detegovat’ pohybujice
sa objekty vo videu, rozpoznat' zndme objekty, odhadnut’ pohyb robota zo spétnej véizby
kamery, pouzivat' stereo kamery a ziskat' 3D pohlad na svet. Ak vSak chceme vyvinut
algoritmus pre pocitacové videnie, pre ktoré tieto moduly samy o sebe nie su Uplne
postacujuce, OpenCV nam stale vel'a pomdze svojou architekturou, manazovanim pamite
a podporou GPU. Vlastné algoritmy, ktoré pracuju spolu s vysoko optimalizovanymi
modulmi OpenCV moézu byt velmi efektivne. Hlavny aspekt OpenCV modulov, ktoru
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je potrebné zdoraznit’ je, ze si vysoko optimalizované. St uréené pre pouzitie v redlnom case
a navrhnuté tak, aby pracovali velmi rychlo na rdéznych pocitacovych platformach
od MacBookov cez osobné pocitace s operacnym systémom Windows az po mikropocitace

s operacnym systémom Linux (Brahmbhatt, 2013).

Metddy rozpoznavania tvari v OpenCV

Algoritmy na rozpoznavanie tvare, ktoré su dostupné v kniznici OpenCV st

nasledujtce:
. FaceRecognizer.Eigenfaces: Eigenfaces, oznaCovany aj ako PCA, najprv
to pouzili Turk a Pentland v roku 1991.
. FaceRecognizer.Fisherfaces: Fisherfaces, oznacovany aj ako LDA, vynasiel
to Belhumeur, Hespanha a Kriegman v roku 1997.
. FaceRecognizer.LBPH: Local Binary Pattern Histograms, vyndjdeny trojicou

Ahonen, Hadid a Pietikédinen v roku 2004 (Baggio a kol, 2012).

Rozhodli sme sa pouzit’ metddu Fisherfaces preto, lebo je zaloZzeny na algoritme LDA
(Rashmi a Namrata, 2015). Vo svojom c¢lanku pri porovnavani rdéznych algoritmov sme
dosiahli s algoritmom LDA az 95.3%-nu uspeSnost a pritom cas, ktory potrebuje
na rozpoznavanie je priemerny o proti ostatnym algoritmom. Metdda Fisherfaces uci sa
z transformacnej matice triedy, takze nezaznamendva intenzitu osvetlenia ako metdda
Eigenfaces. Diskrimina¢na analyza najde tvarové rysy k potrebné k porovndvaniu osob.
Je dolezité spomentt’, Ze vykonnost’ Fisherfaces v zna¢nej miere ovplyviluji aj vstupné data.
Prakticky povedané, ak uCenie Fisherfaces prebehne na dobre osvetlenych obrazkoch tak pri
pokusoch o rozpoznani tvari so zlym osvetlenim sa pravdepodobne bude vracat’ vyssi pocet
chybnych vysledkov.

Takéto rieSenia sa pouzivaji v réznych priemyselnych aplikacidch, v projektoch
pre vyucbu, ale cCoraz viac si ndjdu uplatnenie v inteligentnych domacnostiach.
Rozpoznavanie tvari a detekciu pohybu sa moZe pouzit’ pri stavbe systému do inteligentnych
rieSeni v domacnosti, ktort moéZeme pouzit’ ¢i uz ako samostatnu funkénti jednotku alebo ako

prvok vécsieho systému prepojenou pomocou technoldgie Internet of Things (IoT).
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Instalacia OpenCV 3 na Raspberry Pi 3

Pomocou prikazu sudo raspi-config otvorime nastavenia a zvolime moznost Expand
File System (roz$irit' siborovy systém) a stlacime Enter na klédvesnici a potom resStartujeme
Raspberry Pi. Po reStarte bude suborovy systém rozsireny o znamena Ze bude dostupny

na vSetkych miestach na SD karte.

File Edit Tabs Help
pi@raspberrypi: i

b 1k0p6

mcb1k0ops
pi@raspberrypi:

Obrazok 30. Rozsirenie suborového systému

Instalacia OpenCV 3 trvé priblizne 90 mintt. Prvym krokom je aktualizovat’ vSetky
existujuce balicky s prikazom sudo apt-get update asudo apt-get upgrade. Potom musime
nainStalovat’ niektoré¢ vyvojarske nastroje, vratane cmake, ¢o nam pomaha konfigurovat
OpenCV. Nainstalujeme pomocou prikazu: sudo apt-get install build-essential cmake pkg-config.
Dalej musime nainitalovat’ nejaké 1/0 balicky, ktoré nam umoznia zaviest rozne formaty
obrazovych suborov z disku s prikazom: sudo apt-get install libjpeg-dev libtiff5-dev libjasper-dev
libpngl2-dev. Priklady takychto formatov suborov zahfnaja JPEG, PNG, TIFF, atd. Musime
tiez nainStalovat I/O balickov pre video formatov (sudo apt-get install libavcodec-dev
libavformat-dev libswscale-dev libv4l-dev). Tieto kniZznice nam umoziuju ¢itat’ rozne formaty
video stborov z disku, ako aj pracovat’ priamo s video streamom. KniZnica OpenCV
je dodavana modulom s ndzvom highgui, ktord sa pouziva na zobrazenie obrazkov na naSe
obrazovky a budovat’ zdkladné GUI. Za tufelom zostavenia modulu highgui, musime
nains$talovat’ kniznicu GTK (sudo apt-get install libgtk2.0-dev). Mnoho operacii vnutri OpenCV
(maticové operacie) mozno dalej optimalizovat’ tym, Ze nainStalujeme niekol'ko dalSich
modulov (sudo apt-get install libatlas-base-dev gfortran). Tieto optimalizacie su ddlezité najma

pre zariadenie s obmedzenymi zdrojmi, ako napriklad Raspberry Pi. Potom je potrebné
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nainsStalovat’ aj Python 2.7 a Python 3 pomocou prikazu: sudo apt-get install python2.7-dev
python3-dev.
Teraz, ked mame vsetko nainStalované mobzeme stiahnut OpenCV 3.1.0

od oficialneho OpenCV tloziska pomocou nasledujucich prikazov:

— cd ~

— wget-Oopencv.zip
https://github.com/Itseez/opencv/archive/3.1.0.zip

— unzip opencv.zip

— wget -0 opencv_contrib.zip https://github.com/Itseez/open

cv_contrib/archive/3.1.0.zip

— unzip opencv_contrib.zip

Najprv musime nainStalovat’ PIP (spravcu balickov Python)a az potom budeme moct’

zacat’ zostavovat’ OpenCV na nasom Raspberry Pi 3,

— wget https://bootstrap.pypa.io/get-pip.py

— sudo python get-pip.py

Potom nainStalujeme virtualenv a virtualenvwrapper balicky. Ked programujeme
v Pythone tak je ve'mi vhodné pouZivat’ virtudlne prostredie. Virtualne prostredie je Specidlny
nastroj pouzivany k udrzaniu zavislosti roznych projektov v r6znych miestach tym, ze vytvori
izolované, nezavislé Python prostredie pre kazda z nich. Stru¢ne povedané, riesi "Projekt X
zavisi na verzii 1.x, ale Projekt Y potrebuje 4.x" dilemu. Nainstaluyjeme pomocou

nasledujucich prikazov:

— sudo pip install virtualenv virtualenvwrapper

— sudo rm -rf ~/.cache/pip

Teraz, ked’ su nainStalované oba virtualenv a virtualenvwrapper, musime aktualizovat’
~ / .profile subor, aby obsahoval nasledujuce riadky na koniec suboru:
— # virtualenv and virtualenvwrapper
— export WORKON_HOME=$HOME/.virtualenvs

— source /usr/local/bin/virtualenvwrapper.sh
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Dalej vytvorime Python virtualne prostredie, ktory budeme pouZivat pre vyvoj

pocitacového videnia:

— mkvirtualenv cv -p python2

— mkvirtualenv cv -p python3

Ak chceme pouzivat virtudlne prostredie, tak musim pouzit’ prikaz workon.

File Edit Tabs Help
pi@raspberrypi:
pi€raspberrypi:
(cv) pi@raspberrypi:

I
Obrazok 31. Virtualne prostredie

Potom je potrebné nainstalovat Python baliceck NumPy, ktoré sa pouziva pre
numerické spracovanie: ,pip install numpy"“. Teraz uz mozeme nainStalovat’ OpenCV.
Najprv treba skontrolovat’ ¢i sme vo virtudlnom prostredi, a potom nainstalujeme pomocou

nasledujucich prikazov:

— cd ~/opencv-3.1.0/

— mkdir build

— cd build

— cmake -D CMAKE BUILD TYPE=RELEASE \

— -D CMAKE_INSTALL_PREFIX=/usr/local \

— -D INSTALL PYTHON EXAMPLES=O0ON \

- -D OPENCV_EXTRA_MODULES_PATH=~/opencv_contrib—3.l.O/mOduleS \

— -D BUILD EXAMPLES=ON

Ked to uzZ méame hotové, je potrebné kompilovat OpenCV pomocou prikazu:

make -7j4. Prikaz —j4 znamend pocet jadier ktoré pracuji pri kompilovani OpenCV 3.
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Raspberry Pi 3 ma Styri jadra, preto sme dali hodnotu 4, tym padom Raspberry Pi pracuje
rychlejSie. Teraz uz moézeme pisat programy, ktoré pouzivaju kniznicu OpenCV 3

(Rosebrock, 2016).

Metodika rieSenia
Postup rieSenia prace mdzeme rozdelit na dve hlavné Casti, zostrojenie hardvéru
s potrebnou konfiguraciou a vytvorenie ovladacieho programu. Hlavna ¢ast’ kamery je doska

Raspberry Pi a jeho modul HD kamery. Vytvorena aplikacia rieSi image processing.

Zostrojenie hardvérovych Casti

Nas systém sa skladd zo Siestich hlavnych hardvérovych casti. Hlavna jednotka
systému je mikropoc¢itaé Raspberry Pi . V naSom systéme boli pouzité nasledujice
komponenty: Zakladna doska Raspberry Pi, Modul kamery, USB HUB, Wi-Fi adaptér, A/D
meni¢, Senzor teploty, Reproduktor, Napajaci adaptér, Signalizacné LED didédy. Schéma

zapojenia je znazornena na Obrazku 32.

SENZOR TEPLOTY WiFi USB

ADARTER UsB20

AD
PREVODNiK

Napéjanie

Datova komunikacia

Obrazok 32. Schéma zapojenia hardvérovych suciastok

Hlavnou jednotkou néasho rieSenia je bezpochybne mikropocitac Raspberry Pi

v spojeni s modulom HD kamery. Pre Raspberry Pi sme potrebovali vybrat’ operacny systém
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eSte pred samotnym konfigurovanim. Je potrebné vytvorit’ systém, ktory co najmenej zat'azuje
procesor a celkovo pocitac, preto ze spracovanie obrazu v redlnom case je sim o sebe narocny
na vykon. Volba padla teda na najviac pouzivany OS Raspbian. Tento operacny systém, je

Specialne upravend a optimalizovand verzia Debianu pre Raspberry Pi.

Névrh softvéru pre Raspberry Pi

Existuje mnoho jazykov, ktoré sa mozu pouzit pri vyvoji pre mikropocitace.
NajrozsirenejSie st asi Python a C++. Pre Raspberry Pi je odporafany Python aj kvoli
jednoduchosti tohto jazyka. Jednd sa o scriptovaci jazyk, na ktorych sa aj vyuluje
programovanie pre tento mikropocita¢, ked’ze sa sklada z anglickych slov, ktorym deti I'ahSie
porozumeju. Nasa aplikacia je vytvorend v programovom jazyku C++.

1) GUI program

Program pre navrh grafického rozhrania sa vola Qt Designer, a prostredie v ktorom sa

daju navrhovat’ grafické Casti programu vidime na Obrazku 33.
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Obrazok 33. Vyvojové prostredie Qt Designer

Softvér ndm ponuka zakladné prvky ktoré mozeme osadit’ do réznych vrstiev. Vieme
si naimportovat’ obrazky a vytvarat’ si vlastné grafické prvky. Pridavat’ vlastné prvky si vieme
samozrejme aj zo samotného kédu, ako aj modifikovat’ vSetky navrhnuté Casti priamo z kodu.
Program po uloZeni navrhu vytvori xml stibor s priponou .Ui a jeden subor pre zdroje ako st
obrazky, s priponou .qrc. Subor s vlastnostami a nastaveniami projektu Qt ma priponu .pro.
Ostatnt Cast’ projektu tvoria klasické stibory s funkciami a hlavickové subory.
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Pre samotné GUI sme zvolili jednoduchy dizajn, po pravom okraji okna méame hlavné
ovladacie prvky. Prvé tlagidlo sliZi pre spustenie detekcie tvari. Dalgie tla¢idlo pod nim slazi
pre aktivaciu detekcie pohybu, tlacidlo Setup ndm otvori polopriesvitni vrstvu nad aktualne
zvolenym rezimom. Nastavenia mame rozdelené do dvoch hlavnych casti kde si mo6zeme
nastavit’ jednotlivé parametre a funkcie oboch rezimov. Samozrejme tu mame tlacidlo na
vypnutie programu a pre posledné tlacidlo si vieme zvolit' dva rezimy, bud’ nam spravi
screenshot celej obrazovky alebo fotku aktudlne zobrazenej scény z kamery.

2) Funkcie programu

Vytvoreny program ma viacero funkcii, detekciu osob a detekciu pohybu. Detekcia
pohybu spociva v tom, ze ked program zaznamena pohyb pomocou kamery, oznaci nam
na obrazovke oblast, kde pohyb nastal. Oznacuje to vykreslenim zelené¢ho Stvorca okolo
oblasti. Jej vel'kost’ zavisi od velkosti oblasti kde bol zaznamenany pohyb. Samozrejme tu
mame moznost’ nahrdvania videa v pripade, ze bol nejaky pohyb zaznamenany. T4to moZznost’
sa d4 zapnut z nastaveni programu, kde mdézeme si nastavit’ aj parametre nahravania. Nastavit’
sa d4 dizka nahravania po rozpoznani, po uplynuti tejto doby sa program rozhoduje ¢ ma
nahravanie pokraGovat alebo zastavit. Program sa rozhodne prediZit’ nahravku v pripade, Ze
stale zaznamenava pohyb. Dizku prediZenia si vieme tieZ nastavit. V T'avej spodnej asti videa
sa nachadza takzvany timestamp, kde sa zobrazuje datum a Cas, a v pravej Casti sa pocas
nahravania zobrazuje ikona ktord ukazuje ze aktualny obraz sa nahrava. Medzi nastaveniami
najdeme aj moznost zrkadlenia obrazu, aby sme v pripade Ze kameru mame nato¢enli smerom
na pozorovatel'a, videli obraz redlne ako aj v zrkadle. Nahrdvanie videa sa da tieZ vypnut’ ako
aj oznacovanie pohybu pocas nahravania. Ked’ tito moznost' vypneme mdzeme dosiahnut’
vysSie hodnoty FPS, lebo program nerozpoznava pohyb pocas celej nahravky iba ked’ vyprsi
vopred nastaveny Cas. Posledna mozZnost’ v nastaveniach pre tato ¢ast’ programu je moznost’
menit’ minimalnu plochu pohybu, ktory sa deteguje. Po ukoneni nahravky program
skontroluje ¢i ma Raspberry Pi aktivne pripojenie na internet, v pripade Ze ano tak nahra
uloZzené¢ video na cloudové ulozisko Dropbox. Detekciu pohybu moézeme vidiet

na Obrazku 34.
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Obrazok 34. Detekcia pohybu

Dalsia funkcia rieSenia je detekcia tvari a rozpoznavanie osdb. Aj pre tito Cast’ si
vieme nastavit’ zrkadlenie obrazu. Okrem toho tu médme moznost' zobrazit’ informacie na
obrazovke, konkrétne aktudlny FPS a pocet detekovanych tvari. Program rozpoznava vsetky
tvare ktoré deketoval, ale berie do tivahy len najvacsiu z nich. Logicky ten, kto zabera vicsiu
plochu na obraze, stoji bliz§ie ku kamere. Po rozpoznani osoby v pripade, Ze osoba sa
nachadza v databaze program zobrazi nasnimanu tvar v l'avom hornom rohu. Pod obrazkom
sa zobrazi meno osoby a Raspberry Pi ho pozdrav. Na obrazovke pocas snimania kazda tvar
sa oznacuje Stvorcom, obycajne Cervenej farby ktoré neboli rozpoznané. Tvare ktoré boli

rozpoznané sa oznacuju réznymi farbami. Detekciu tvare vidime na Obrazku 35.

Obrazok 35. Detekcia tvare
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3) Cloudové tlozisko — Dropbox

Screenshoty a vided ktoré sa ulozia na SD kartu mikropocitaca, program automaticky
nahrd do vopred definovaného prieCinka. Prvym krokom je vytvorit et na portaly
www.dropbox.com, a nasledne si musime vytvorit’ aplikaciu, aby sme mohli sibory nahravat
do nasho uloziska. Aplikacie vieme vytvarat na stranke www.dropbox.com/developers/apps,
ako prvé si vyberieme APL. V nasom pripade klasické Dropbox API, d’alej si zvolime
pristupové prava programu, aby sme mohli nahravat’ subory len do jedného priecinka.
Nasledne uz stac¢i zadat' ndzov nasho programu, po tomto kroku uz mame vytvorenu
aplikaciu. Posledny krok je vygenerovat takzvany acess token pre pristupovanie do aplikacie
bez dodatocnej autorizacie. Pomocou tohto tokenu nas program dokaze nahravat’ stibory do
prieinka ktory bol vytvoreny pre nasu Dropbox aplikdciu. V zdrojovom kdéde nasho
programu len zostavime jednoduchy script, ktory nasledne zavoldme pomocou funkcie

system(). V zdrojovom kode to vyzera nasledovne:

void QOpenCViWidget::uploadVideo(string pathAndName)
{
if (system("ping -cl -s1 www.google.com"))
{
cout << "There is no internet connection \n";
}
else
{
std::string str;
str.append("curl -H ");
str.append(1u, '"");
str.append("Authorization: Bearer rBoj...bgTGXcub9s_UbkHa6UR-7DV");
str.append(lu, '"');
str.append(" https://api-content.dropbox.com/1/files_put/auto/ -T ");
str.append(pathAndName);
system(str.c str());
cout << str.c str();
}
}

Obrazok 36. Zdrojovy kod programu

Vysledky rieSenia a ich zhodnotenie

Vysledkom préace je funkény systém pre rozpoznavanie osob a na detekciu pohybu.
Nami vytvorené rieSenie je kompletne zostrojené a vhodné na pouZitie napriklad
v inteligentnych domoch. Systém pracuje spolahlivo a pocas testov sme nezaznamenali
ziadne zlyhanie softvéru ani hardvéru. Pocas testov sa preukazalo ze detekcia pohybu

zaznamena vSetky pohyby a v pripade oznaCovania oblasti dosahuje 4-5 FPS, bez oznacenia
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az 8 FPS. Ked'ze detekcia 0s0b je narocnejsi proces aj dosahované vysledky pri zobrazovani
st nizsie, okolo 4-5 FPS alebo menej. V cieloch sme uviedli aj to aby po detekcii sa vykonali
isté akcie. Pri detekcii pohybu program automaticky za¢ne ukladat’ nahravku a po ukonceni
nahréa na cloudové ulozisko. V pripade detekcie tvari, program pozdravi rozpoznanu osobu.
Na cCelnej strane LED diody signalizuju ¢1 aktualne je rozpoznand nejaka osoba alebo nie. Pre
nazornu ukazku vstupov sme pouzili senzor teploty ktory je zobrazeny na obrazovke. Medzi
vysledkami by sme rad spomenuli cenu tohto open source rieSenia, kde celkovad cena nasho
zariadenia je iba 160 €. NaSim cielom bol vytvorit' sofistikovany systém ktory je l'ahko
rozsiritelny pri nizkych nékladoch na suciastky, co sme aj splnili. PocCas vyvoja a testovania
tohto rieSenia sme si vSimli aj slabé stranky nami navrhnutého systému. Podobny systém by
sme neodporucali pouzit’ pre autentifikaciu osob pri vstupe do budovy, alebo v podobnych
situdciach. Nas systém sluzi hlavne pre zvySenie komfortu pri inteligentnych rieSeniach kde
urc¢ita hladina chybnej detekcie osdb je pripustné. V pripade povolenia vstupu do budovy st
naroky na presnost’ detekcie ovel'a vyssie, a to tieto systémy v tejto podobe nedokazu splnit’.
Pre takyto typ autentifikdcie je uz potrebna presnd detekcia kde nemdzeme dovolit’ aby
systém sa dal oklamat’ jednoduchou fotkou osoby. Pre rieSenie tohto problému navrhujeme
pouzitie 3D detekciu tvare, kde tvar osoby snima viacero kamier, obraz z kamier sa spracuje
a systém vytvori 3D model tvare osoby. Tento sposob autentifikdcie uz dokaze rozpoznat

rozdiel medzi fotkou a skutoCnou tvarou.

Zaver

Podarilo sa ndm uskuto¢nit’ rozpoznavanie tvari aj detekciu pohybu pomocou nasho
navrhnutého systému. Podobné systémy sa pouzivaju napriklad v inteligentnych domoch.
Nase rieSenie je cenovo priaznivejsSia alternativa pre komercne dostupné systémy. Je I'ahko
prisposobitelny osobnym poZiadavkdm pouZivatelov. Vytvoreny systém dosahuje dobré
vysledky a dokazuje moznost’ vyuzitia balika OpenCV aj na menej vykonnych zariadeniach.
Prinosom tejto prace bolo poukéazat’ na moznosti vizudlnej detekcie s vyuZitim mikropocitaca
Raspberry Pi. Prinosom tejto prace bolo aj to Ze sme poukdzali na moznosti vyuZitia
pocitacového videnia na lacnejSich mikropoc€itacoch. Preukazali sme aj to, Ze aj pri menej
vykonnych systémoch sa da pouzivat' kniznica OpenCV pri vhodne zvolenych kritéridch
optimalizacie. Plan do buducna ¢o sa tyka softvéru je hlavne rozSirenie moznosti nastavenia
programu napriklad o mozZnost’ priddvania oséb a profilov priamo z obrazovky, alebo cez
webové rozhranie. Bolo by vhodné vyskuSat' vytvoreny softvér na viacerych verzidch
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mikropocitaCa pre porovnanie vykonu a moznosti optimalizovania vizualnej detekcie.
Pomocou zabudovaného Wi-Fi modulu si mézeme zariadenie pripojit’ do domécej siete alebo
ho prepojit’ s ostatnymi zariadeniami pomocou IoT. Pri inteligentnych domoch by mohol
sluzit’ aj ako webserver cez ktory by sme vedeli ovladat’ vSetky zariadenia ktoré st zapojené
do siete. Verime ze rieSenie bude prikladom aj pre ostatnych, a pocet podobnych rieSeni bude

rast’.

4.3.3 Aplikacny priklad 2

V druhom aplikaénom priklade prezentujeme pripadovi Studiu monitorovania
priestorovej aktivity vyuzitim systému Raspberry PI a RFID.

Priestorova aktivita drobnych zivo¢ichov si v dneSnej dobe kladie vysoké naroky
na presnost’. Zastarané metddy fyzického monitoringu prindSaji do pozorovania vysoku
chybovost’, ktord moze zmenit’ vysledok vedeckej prace. V dnesnej dobe viac ako 80 %
vSetkych testovanych cicavcov st mysi. Nové technoldgie dovoluju automatizaciu procesu
monitorovania a zniZzuji nepresnosti merania. Technologie ako GPS, alebo Argos pontkaju
nové moznosti v odvetvi monitorovania pohybu zvierat. Tieto dita je mozne zberat
nepretrzite a s minimalnou odchylkou nameranych dat. Nevyhodou tychto technologii je vSak
ich vysoka cena na realizaciu. V pripade implementdcie na monitoring pohybu hlodavcov
sa takisto stretdvame s problémom rozmerov sledovacieho zariadenia. Vysielace tychto
technologii su prili§ vel'’ké na umiestnenie na telo hlodavca.

Jednym zo systémov, ktory si nachaddza uplatnenie v monitoringu hlodavcov
je technoldgia RFID. Technoldgia RFID ponuka praktické rieSenie monitoringu hlodavcov pri
priestorove] a semipriestorovej aktivite. RFID transpondéry o velkosti 11 x 2 milimetre su
dostato¢ne malé na implantaciu do tela hlodavcov. V pripade pouZitia pasivnych tagov tato
technoldgia takisto zarucuje ¢asovo neobmedzené oznackovanie. Pasivne tagy nepouZzivaju
integrovanu batériu, ale ziskavaji energiu pomocou indukcie prudu z pol'a antény citacieho
RFID modulu. Zivotnost takychto tagov vysoko presahuje odakavant dizku zivota
pozorovanych hlodavcov. Doélezitou sucastou autonémneho merania pohybu v teréne je
prenos dat. S rozvojom internetu veci a pokrokom technologii ziskavame nové mozZnosti

zberu dat z okolia. Takmer Uplné pokrytie sietou internet umoznuje neustalu komunikaciu
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s autonOmnymi stanicami. Tato neustala komunikdcia dovoluje vyskumnikom sustredit
sa viac na vyskum ako na zber a kategorizovanie nazberanych dat.

NeoddeliteInou sucastou vzdialeného autondémneho zberu dat je optimalizécia vykonu
a spotreby monitorovacieho zariadenia. Vyvoj v oblasti batérii a solarnych panelov umoziuje
nepretrziti pracu meracich zariadeni 1 pri malych energetickych optimalizaciach.
Optimalizécia spotreby energie vSak stale zostdva dolezitou otdzkou pre ochranu zivotného
prostredia a minimalizaciu celkovej ceny navrhovaného rieSenia.

Navrh optimalneho monitorovacieho systému drobnych hlodavcov si vyzaduje
analyzovat’ metddy pouzivané v praxi. Technologicky vyvoj za posledné roky priniesol
mnozstvo novych technoldgii na monitorovanie zvierat vo volnej prirode. Medzi hlavné
kritéria modernych monitorovacich metdéd patri autonémnost’ a schopnost’ prace bez potreby
zasahu Cloveka, spotreba a vydrz batérie, vzdialenost’ dosahu a spdsob prenosu nazbieranych

dat vedcom na spracovanie.

Technologia RFID

Za poslednych 30 rokov si technologia RFID (Réadio Frekvencnd identifikacia) nasla
uplatnenie v monitorovani, medicine, vyrobe, zdsobovani a mnohych inych odvetviach.
Systém RFID je zlozeny z dvoch komponentov: RFID transpondéru a ¢itacicho modulu.
Zlozenie RFID transpondéru sa meni v zavislosti na jeho type a pouzity. Standardne vsak
obsahuje anténu shiZziacu na komunikaciu a mikro¢ip s ulozenymi datami. Citaci modul
komunikuje s RFID ¢ipom pomocou radiovych vin na frekvencii v zavislosti od pouzitého
RFID tagu. RFID cipy sa daji rozdelit podl'a internej Struktury na aktivne, poloaktivne
a pasivne Cipy. RFID tagy je takisto mozné rozdelit’ podl'a ich operacnej frekvencie na nizko-

frekvencné, vysoko-frekvencné, ultra- vysoko-frekvencné a mikrovinne.

71



RFID EPC | Ramit Erekvencia. | Bity | Zdroi | Nadilenost
trieda sloya, | emergie (m)
: 125 KHz
Pasivne. 0 ROM e | & | EMF 0,04 -3
Altivne 4 ROM 13,85 MEHz 64 | Batéria 3-10
Pasivae. 15KHz | 96
p e 1 EEPROM i e | EMF 0,04 -3
Aktivne 138 Kiz N
ProgramovatePné | =% | EEPROM | yaesynr, | »12g | Bated 3-10
o CMOS 13,85 MHz »
Datoyy. tag Lds FLASH ogs MHz | >128 | Ralna o=l
: EEPROM 303 MHz N
RF lokator § CMOS 2.4/5.8 GHZ 64 | Ratena Lollit

Obrazok 37. Typy RFID tagov podl'a pouZzitia

Aktivne RFID transpondéry vyuzivaju na svoj chod vlastny zdroj elektrickej energie
v podobe integrovanej batérie. Vd’aka pouzitiu internej batérie, aktivne tagy dokazu ukladat’
vacsie mnozstvo dat ako pasivne RFID Cipy. Aktivny RFID ¢ip nepotrebuje pre svoj chod
komunikovat’ s ¢itacim modulom. Mo6ze pracovat ako majak, ktory v urcitych ¢asovych
intervaloch alebo pri nastaveni urcitej udalosti vySle data do svojho okolia. Tento vyslany
signal moZe bit’ zachyteny d’al§imi aktivnymi tag-mi bez nutnosti prechodu signalu cez ¢itaci
modul. Aktivny RFID ¢ip mozZe obsahovat’ senzor a dokaze lokéalne spracovat’ data pred ich
odoslanim. Niektoré aktivne tagy dokdzu vysielat na dvoch frekvencidch pri¢om nizsiu
frekvenciu vyuZzivaju len na prijimanie dat. Najva¢sou vyhodou Aktivneho tagu je jeho dosah,
ktory moZze byt az do vzdialenosti 300 metrov. Nevyhodou aktivnych RFID tagov je ich cena,
vel'kost’ a obmedzena Zivotnost’ ktord sa pohybuje v rozsahu 10 rokov.

Poloaktivne RFID ¢ipy obsahuju batériu bez aktivneho vysielaca. Poloaktivny RFID
¢ip nikdy neinicializuje komunikaciu, len odpoveda na odozvy. Internd batéria dovoluje
omnoho vacsiu vzdialenost’ komunikacie, vic¢Sie mnozstvo ulozenych dat a moznost’ pridania
senzorov. Vdaka pritomnosti batérie takisto dokdze odpovedat na slabi signal citacieho
modulu. Poloaktivny RFID tag maji vac¢Siu cenu a rozmery ako pasivne RFID Ccipy.
Priemerna diZka Zivota batérie je v rozsahu 2 az 10 rokov v zavislosti na Gase pouZitia

a frekvencii antény.
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Pasivne RFID Cipy neobsahuju batériu a vysiela¢. Elektricki energiu ziskavaja
z radiovych vin ¢&itacieho modulu. Tato energia je dostatoénou len na odoslanie alebo zapis
spravy o minimalnej velkosti. Vd’aka nepritomnosti batérie, pasivhe RFID tagy dokazu
komunikovat’ len na malé vzdialenosti v rozmedzi niekolkych centimetrov. Tato kratka
vzdialenost’ komunikdcie méze bit' v niektorych pripadoch vyhodou. Prikladom takéhoto
vyuzitia su napriklad kreditné karty. Pasivne RFID ¢ipy maji mali hmotnost’ a rozmery.

Ich zivotnost’ sa pohybuje raddovo v desiatkach rokov .

Frel . Qj_’(;,&ich Dosal Anié
Nizko 125kHz - Induk¢na
frelcyening. 134kEz m} o, do 1,5m ciexka
(rekventng 13,56MHz chlost 0,3 3% 1m ek
a - & : -
Eslm: ; vxseke. 433MHz Yysoka Blost do 30m W. :
Ultra yysoko. 860MHz Yysokd L5 60 Jeden-dva
frekvenéné 960Mhz rychlost gz obm dip6lova
: ) 2,45GHz Vysokd 0,3 8 .
Mikrovinne 5,4GHz rychlost’ 100m Jedlen dinel

Obrazok 38. Rozdelenie RFID cipov podl'a ich frekvencie

Nizko frekvenéné RFID transpondéry maji vyznacenl hranicu frekvencii od 30 kHz
do 300 kHz. V praxi sa vSak pouzivaju len frekvencie o velkosti 125 kHz a 134.2KHz. Tato
hranica bola ur¢end pre monitorovanie zvierat od roku 1979. VSetky nizko frekvencné tagy
st pasivnymi tagmi z ¢oho vyplyva, Ze maji dosah len niekolko centimetrov. Nizko
frekven¢né tagy nemaju Ziadne proti kolizne opatrenie, ¢o znamena Ze nie je mozné citat
viacero tagov v ten isty Cas. Vd’aka svojej komplexnejSej anténe je mozné tieto tagy Citat’
1 cez pevné prekazky.

Vysoko frekvenéné transpondéry maji vyznacentl hranicu frekvencii od 30 do 300
MHz. V praxi sa vyuziva len frekvencia 13,56MHz. Vysoko frekven¢né tagy patria
do kategorie pasivnych tagov. Ich anténa predstavuje len ~5 otoCeni cievky Co zapriciiiuje ich
slaby prienik cez prekazky. Vysokofrekvencné tagy pontkaju vyssi datovy transfer ako
nizkofrekvencné tagy. Vysokofrekvencné tagy je mozne Citat’ cez pevné prekazky. Vyskyt

ovu v tychto prekazkach vSak moze zapri¢init’ nespol’ahlivé ¢itanie.
k tycht kazkach vSak t I'ahl t
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Ultra vysoko frekvencné transpondéry maju vyhranicené frekvencie medzi hodnotami
300 az 1000MHz. Aplikacie vSak vyuzivaju len frekvencie medzi 860 a 960 MHz
a frekvenciu 433 MHz. Frekvencia 433MHz je pouzivana aktivnymi tagmi a frekvencie medzi
860 az 960 MHz su zvycajne pridelené pasivnym a poloaktivnym tagom. VSetky ultra vysoko
frekvencné transpondéry maji ochranu proti kolizii vd’aka ¢omu je mozné ¢itat’ viacero tagov
v ten isty Cas. Ultra vysoko frekvencné transpondéry st jednoducho vyrobiteI'né a rozmerovo
malé, pricom celkova hrubka tagu moze bit’ mensia ako 100 mM. Tieto transpondéry nie je
mozné Citat’ v pripade, ak su pripevnené na objekte obsahujucom vodu alebo na tele zvierata,
pretoze voda absorbuje ultra vysoko frekvencné viny.

Mikrovinné transpondéry maju vymedzenu frekvenciu v rozmedzi medzi 1 az 1GHz.
V praxi su vyuzivané len frekvencie 2.45 a 5.8GHz z ¢oho takmer vsetky tagy pouzivaju
frekvenciu 2.45 GHz. Do tejto kategoria patria aktivne a polo aktivne transpondéry.
Poloaktivne mikrovlnné tagy su zriedka pouZivané. Ich najvac§im pouzivatelom na svete

je Japonsko.

Obrazok 39. Podkozny pasivny zvieraci transpondér

Zvieracie identifika¢né protokoly RFID cCipov

HDX a FDX-B su protokoly formalne pouzivané v transpondéroch aplikécii
vyZzadujucim zvieraciu identifikaciu. Oba protokoly st popisane normami ISO 11784 &
11785. Hlavnym rozdielom medzi tymito dvoma protokolmi je ich spdsob komunikécie.
FDX-B transpondér (Full Duplex) posiela svoje data v tom istom ¢ase ako RFID modul
vysiela magnetické pole zo svojej antény. Tento spdsob komunikacie dovoluje FDX-B

transpondéru byt stale pod pridom v pritomnosti magnetického pola antény.
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Nevyhodou tejto metddy je, ze silné magnetické pole prehlusuje signal transpondéru
¢o zapricinuje zhorSenu Citatelnost’ (Design, 2007).

FDX-B pouziva na svoju komunikéaciu 134,2kHz frekvenciu bipfadzovym kodovanim.
Bipfazova kodovacia schéma moduluje RF pole a vytvara jednoznac¢ny prechod na zaciatku
kazdého bitu. Logickd nula ma prechod v strede bitovej peridody. Na rozdiel od nuly, logicka
jednotka nema Ziaden prechod v bitovej periode. Pre bitova dizku FDX-B koresponduje 32

cyklov aktivneho pol’a Citacky.

DATA 1 0 1 1 1 0 0 1

MANCHESTER

BIPHASE

Obrazok 40. Manchesterské a Bipfazové kodovanie protokolu FDX-B

FDX-B protokol nesie 128 bitov dat pri Struktire:
— 11 bitov hlavicky (10000000000),

— 64 identifikacnych bitov s 8 kontrolnymi bitmi,
— 16 bitov CRC s dvoma kontrolnymi bitmi,
— 24 roz8irenych bitov dat s 3 kontrolnymi bitmi.

Transpondér HDX (Half duplex) je rovnako ako FDX-B napajanym magnetickym
polom antény no namiesto okamzitej komunikéacie ¢akd pokym RFID modul neprestane
komunikovat’. To znamena, Ze transpondéry HDX dokaZzu komunikovat’ s RFID modulom pri
vicsej vzdialenosti.

HDX pracuje na rovnakej frekvencii ako transpondér FDX-B s uplatnenim klI'i¢ového
fazového posunu pri odosielani svojich dat. Pre logickl jednotku vysle signal o 16 cykloch pri
frekvencii 124kHz a pre logicku nulu vysle signal o 16 cykloch pri frekvencii 134kHz (Vuza
& Frosch, 2010).

HDX protokol nesie 112 bitov dat pri Struktuare:
— 8 bitov hlavicky (01111110),

64 identifikac¢nych bitov,
— 16 bitov CRC,

— 24 roz$irenych bitov dat.

75



Aktivacné pole vytvarané Citackou je zvycajne o velkosti 50 milisekiind. Pocas tohto
Casu citacka vyhladd pritomnost transpondéru s protokolom FDX-B. V pripade, ak ho
nendjde Citacka, vypne svoje pole a dovoli transpondéru s protokolom HDX odoslat’ svoje
data. V pripade, ak RFID modul v ¢ase 3 milisekundy nezachyti odpoved’, znova sa pokusi

o spojenie s FDX-B transpondérom.

Odpoved’ HDX transpondéru

Aktivacia pol'a | Vypnutie pola 16 cye 134kHz 16 cye 124kHz 16 cye 134kHz
=501S Iax. 3mS 0 1 0

Obrazok 41. Praca HDX protokolu

Monitorovanie drobnych zZivoc¢ichov pomocou RFID tagov

Zber dat o pohybe a spravani hlodavcov sa po dlhé roky vykondval manudlne
fyzickym pozorovanim. Pozorovatel bol pri takomto zbere informdacii natrénovany na
rozpoznavanie jedine¢nych vzorov spravania a pohybu hlodavcov. Jednotlivé hlodavce boli
zéaroven oznackované pomocou farebnych vzorov na ich tele alebo amputaciou €asti koncatin.
Nevyhodou takéhoto zberu dat bola nespol’ahlivost’ pozorovatel’a o rozpoznanie a zdznam dat.
Tuato chybovost’ zapri€ifiovala ndlada a unava pozorovatela. Takisto kazdy novy pozorovatel
si so sebou prinasa svoju vlastni zaujatost do zoznamovacieho procesu (Kritzler a kol.,
2007). Ked’Zze mysi st nocné zvierata, zber dat o ich pohybe sa takisto zhorsil z dovodu zlej
viditel'nosti.

Automatické rieSenia monitoringu hlodavcov je Casto krat oznacované ako metdda
na zlepSenie Standardného testovania. Automatické systémy pontkaju exaktné udaje a znizuju
naroky na fyzickd manipulaciu zo zvieratami.

Z nastupom RFID technolégie do pol'a monitoringu zvierat si nasla tato technologia
uplatnenie i1 pri zaznamenavani pohybu a spravania drobnych hlodavcov. Metddy s pouZzitim
RFID tagov st urcené pre pracu v laboratornych podmienkach a v uzatvorenych priestoroch.
Tieto systémy zvyc€ajne pracuji na systéme sieti klietok, ktoré su medzi sebou poprepajané
pomocou tunelov obsahujicich RFID modul. V pripade, ak mysS prejde jednym z tunelov,
pocita¢ zaznamena tento Udaj a ulozi ho do svojej databazy.
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Takéto systétmy mozu byt obohatené o kamerovy systém, infraCervené senzory,
telemetriu a systémami na kvantifikdciu vibracii jednotlivych klietok. Tieto rozsirenia
dopliuju detekciu spravania sa hlodavcov a ich stavu v zavislosti na skimanom jave. Hlavnou
nevyhodou komercne ponukanych systémov monitorovania hlodavcov pomocou RFID tagov
je ich vysoka cena a neflexibilita.

Prikladom takéhoto systému je systém pouzity Miriam Linnenbrink v roku 2007
na testovanie kritérii vyberu partnerov hlodavcov. Pouzity systém bol zlozeny z piatich
klietok, pricom Styri okrajové klietky boli pripojene k centralnej klietke pomocou tunelov.
Kazdy tunel obsahoval dve RFID ¢itacky, ktoré zaznamenavali pohyb mysi. Kazda okrajova
klietka bola zaroven rozdelend mriezkou s ucelom zabranenia pareniu testovanych mysi

(Linnenbrink a von Merten, 2017).

Obrazok 42. Schéma rozlozenia komponentov RFID monitorovacieho systému

RFID transpondéry st do tela hlodavcov implantované pomocou striekacky, alebo
tvorbou malého narezu skalpelom pri pouziti anestézie. Implantované transpondéry su
zvyéajne vkladané do tela hlodavca na dizku pre optimaliziciu &itania transpondéru.
V laboratérnych podmienkach byvaji hlodavce takisto farebne oznacené pre ich jednoduché

rozpoznanie pozorovatel'om bez nutnosti d’alSej manipulacie (Howerton a kol., 2012)
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Navrh rieSenia monitoringu zivocichov pomocou RFID

Navrhovany systém zberu dat z priestorovej aktivity sa skladd z dvoch Ccasti
zalozenych na mikropocitaci Raspberry Pi.

Provu castou rieSenia je monitorovacia stanica, urCend na zber dat o pohybe
hlodavcov. Tieto data su zberané pomocou RFID modulu RFIDRW-E-USB, ktory
zaznamenava data o implantovanych tagoch hlodavcov v jej okoli. V pripade, ak hlodavec
nema implantovany RFID tag, stanica je stile schopnd zaznamenat pritomnost hlodavca
pomocou tlakového spinaca. Tieto data o pohybe st nasledne zaznamenané a odoslané spolu
s aktualnym ¢asom a oznaCenim stanice na spracovanie. V pripade, ak tieto data nie st
z akéhokol'vek dovodu odoslané, stanica ich ulozi a pokusi sa o odoslanie znovu. Stanica
pouziva na komunikaciu WiFI anténu a dokéaze pracovat’ z batérie.

Druhou c¢astou monitorovacieho systému je server. Server dokaZe prijimat data
o pohybe hlodavcov odoslané monitorovacimi stanicami a spracovat’ ich. Server tieto data
nasledne zobrazuje na webovej stranke. ktoru hostuje. Tato webova stranka takisto dokaze
zaznamenavat’ momentalny stav stanic a dovol'uje export nazberanych dat.

Vybranymi komponentmi jadra monitorovacieho systému st mikropocita¢ Raspberry
Pi a RFID modul RFIDRW-E-USB. Mikropogitaé Raspberry Pi spiiia potrebné hardwarové
a sietové poziadavky serveru i stanice a rovnako zarucuje jednoduchu a rychlu instalaciu.
RFID modul RFIDRW-E-USB bol vybrany z dévodu jeho schopnosti pracovat s HDX

a FDX-B zvieracimi transpondérmi a jeho zaru¢enou dostupnost'ou (Balogh a Balaz, 2020).

.

. Monitorovacia
Monitorovacia
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; ( A/ stanica 3
stanica 1 u/
==
Monitorovacia
stanica 2

Obrazok 43. Monitorovaci systém
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Server bude obsahovat webovy server, ktorom bude umiestnena webova aplikacia
pre pristup k udajom v relacnej databaze. Server bude obsahovat DHCP server, aby nebolo
potrebné nastavovat IP adresu na kazdej monitorovacej stanici zvlast. Server bude taktiez
obsahovat’ DNS server, pre zjednodusenie pristupu k webovej aplikéacii. DNS server sa bude
odkazovat’ na verejny DNS server od Google pre pripadné pripojenie do siete Internet. Udaje
nacitané monitorovacimi stanicami sa budu ukladat’ do MySQL databézy zriadenej na serveri.

Kompletna komunikacia v systéme je zobrazena na Obrazku 44.

Monitorovacia stanica Server

(RADGip )(RFID citacka) ( Skript | ( Databéza | Web ) (Pouzivater )

'::|F.: WD n’.'kﬂgtl h D t NaEitaniE uu,r.gb._-;.\rn-_i
antén p otaZ na aplikacie
_?_),_ Prikaz pre databdzy #

Eitanie Gdajov cltanie cipu

Odoslanie Udajov| Zapis adajov e

do databézy udajov z &B Zobrazenie Gdajov
’ pouzivatelowi

Obrazok 44. Komunikacia monitorovacieho systému

Nasledne bude mozné k tidajom pristupovat’ pomocou pripojenia sa do wifi siete
vysielanej serverom a navStiveni URL adresy http://pasce.ukf. Webova aplikdcia bude

umoznovat’ prezeranie zdznamov ulozenych v databéze, ich export a pripadné filtrovanie.

Monitorovacia stanica

Monitorovacia stanica (Obrazok 45) sa sklada zriadiacej jednotky — minipocita¢
Raspberry Pi, ¢itacky RFIDRW-E-232, signaliza¢nej dvojfarebnej led, 1kQ rezistor, wifi
adaptéra (TL-WN725N V2) a prekladaca TTL logiky na RS232 logiku.
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Wifi adaptér
TL-WN725N V2

anténa
RFIDCOIL-49A

Raspberry Pi B

Obrazok 45. Monitorovacia stanica

Komunikécia prebieha prostrednictvom dvoch UART pinov:
- RXD —pin 10 na Raspberry Pi,
- TXD - pin 7 na Raspberry Pi.

UART piny na Raspberry Pi pracuji na 3.3V logike a ¢itacka RFIDRW-E-232 pracuje
na 5V logike. Kvoli tejto nezhode musi komunikécia prechadzat’ cez preklada¢ TTL (3.3V)
na RS232 (-25V do 25V). Komunikicia medzi pinom RXD apinom TXD musi byt
prekrizend, to znamena, ze pin RXD na Raspberry Pi prepojime s pinom TXD na ¢itacke a pin

TXD na Raspberry Pi prepojime s pinom RXD na ¢itacke (Obrazok 46).
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RaspberryPi_GPIO
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—s & T | EEIL
s : l ms :|—I_|_ =
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— zz 24— Dower (— —| power .
— 25 Ze[— =
— . TTL_RS232 RFID_Reader
— 5V RaspberryPi_Power RFIDRW-E-232
I—— sV GHD
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) by
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Obrazok 46. Schéma zapojenia monitorovacej stanice
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Napéjacie napidtie na Raspberry Pi je 5V aodporacany prud je 1A. Prevodnik
potrebuje napajanie 5V, ktoré nam nasledne poskytuje Raspberry Pi z pinu ¢islo 2., zem je

mozné napojit’ na pin ¢islo 6 na Raspberry Pi.
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Obrazok 47. Rozlozenie pinov na RFID citacke
Citatka potrebuje napajanie 12V a minimalne 38mA. Na &itatku je mozné pripojit

dvojfarebntt LED diddu, ktora signalizuje Citanie a zépis na Cip. Diodda sa zapoji na piny L+

L-. Na ¢itacku je taktiez mozné pripojit’ bzuciak na pin B.
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Obrazok 48. VSeobecné zapojenie antény na ¢itacke

Citacka disponuje moZnost'ou nastavenia frekvencie antény pomocou kondenzatoru.

Pre vypocet kapacity kondenzatora pre danu frekvenciu je mozné pouzit’ nasledovné rovnice:

1
fo=
2*m*./Lp *Cp
CR = CE + CRi
pricom fo = operacna frekvencia,

Lr = induk¢nost’ antény,

Cr = kapacita kondenzatora.
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Ako priklady si mozeme uviest pouzitie antény RFIDCOIL-49A na frekvencii
134kHz a 125kHz.

RFIDCOIL-49A Ri
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Obrazok 49. Anténa s frekvenciou 134kHz

Citatka podporuje anténu RFIDCOIL-49A na frekvencii 134kHz bez akéhokol'vek
pridavného kondenzatora. O nastavenie frekvencie sa staraji len kondenzatory a odpor

v Citacke.
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Obrazok 50. Anténa s frekvenciou 125kHz

Ak potrebujeme aby anténa pracovala na frekvencii 125kHz, tak po dosadeni hodndt

do rovnice
1
2 %3.14 + /2800 * Cg
Cr = 0.560714 nF
Cy = 560 pF — 517 pF Cy ~ 100 pF

125 =

dostaneme vyslednt hodnotu kapacity kondenzatora Cg priblizne 100 pF. Po pripojeni

tohto kondenzatora bude citacka pracovat’ na frekvencii 125 kHz.
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Princip komunikécie RFID ¢ipu s ¢itatkou

RFIDRW-E ¢itacka generuje magnetické pole pomocou externej antény, zvycajne
na frekvencii 125 kHz alebo 134 kHz. Pasivne Cipy maju integrovanu anténu, ktord je
naladend na rovnaku frekvenciu. Ked’ je Cip v dosahu magnetického pola vysielaného
externou anténou ¢itacky, Cip je schopny Cerpat’ dostatok energie z elektromagnetického pola
na napajanie vlastnej elektroniky. V momente ako je ¢ip napdjany, je schopny modulovat
magnetické pole, ktoré je zachytavané citaCkou. Tymto spOsobom je mozné, aby cCipy
prenasali svoje data k ¢itacke. Existuje mnoho roznych typov ¢ipov, ktoré mézu pracovat’ na
roznych frekvencidch. Pomocou vyberu spravnej antény a nastavenia kapacity, moze byt

¢itacka RFIDRW-E naladend na rovnaku frekvenciu ako skenovany Cip.

Server

Server (Obrazok 51) zabezpecuje WIFI siet pre monitorovacie stanice, relacni
databazu, DHCP server, DNS server a web server. Server sa skladd z minipocitaca Raspberry
Pi a wifi adaptéra (TL-WN725N V2). Jednotlivé monitorovacie stanice sa pri zapnuti ihned’
automaticky prihlasia do siete vytvorenej serverom. Pre pristup na webovu aplikaciu, ktora
bude spustend na webovom serveri bude tiez potrebné pripojit’ notebook do siete a zadat’ URL

adresu webovej aplikacie.

Obrazok 51. Server
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Softvér pre monitorovaci systém

Softvér pre monitorovaci systém sa sklada z troch vicsich Casti. Prva cast’ je spolo¢na

pre cely monitorovaci systém (monitorovacie stanice a server). Sklada sa z operacného

systému Raspbian, Java development kit-u a roznych nastaveni operacného systému. Druha

cast’ obsahuje softvér len pre monitorovacie stanice. Pri monitorovacich staniciach je potrebné

vykonat’ nasledujuce kroky:

Uvolnit’ sériovy port. Pre komunikéciu s ¢itackou je potrebné uvolnit’ sériovy port.
Standardne je sériovy port v Raspberry Pi vyuZivany pre poskytovanie informacii
o boote alebo sluzi pre prihlasenie do systému.

Nainstalovat’ kniznicu Pi4j. Pi4j je kniznica, pomocou ktorej moézeme pristupovat
k GPIO pinom z programovacicho jazyku Java, je zavisla na kniznici WiringPi.
Spustit’ vytvorenti aplikaciu, ktord bude zaznamenavat cCipy, ktoré sa pohybuju
v blizkosti monitorovacej stanice a odosielat’ data do databazy na server.

Tretia Cast’ obsahuje nasledujuci softvér pre server:

MySQL databaza. Umoznuje uchovavanie dat z jednotlivych monitorovacich stanic
a umoziiuje jednoduchy pristup k datam webovej aplikécii.

Tomcat 8 webserver. Na tomto webovom serveri bude spustena nasa webova
aplikacia.

Unbound DNS. Umozni nam pristupovat’ k webovej aplikacii zadanim zvolenej
doménovej adresy namiesto IP adresy. Medzi jeho hlavné vyhody patri jednoducha
konfigurécia.

Udhcpd a nastavenia siete. Udhcpd nam poskytne dhcp server pre pridelovanie IP
adries jednotlivym monitorovacim staniciam, ktoré¢ sa budu pripajat’ do siete, ktora
vytvori server.

Naprogramovany softvér pre monitorovaci systém sa sklad4 z dvoch casti. Prva cast’

zabezpecuje komunikéciu s Citatkou RFID cipov a zapis nacitanych tdajov do relacnej

databazy. Druhu cast’ tvori webova aplikécia, ktord zabezpecuje pristup k ddtam ulozenych

v databaze.
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Vytvoreny softvér pre monitorovaciu stanicu

Komunikécia s ¢itackou prebieha pomocou odosielania retazcov zakoncenych
Specidlnym znakom (CR - posunutie kurzoru na zacCiatok riadku) cez sériovy port.
Komunikaciu cez sériovy port a GPIO zabezpecuje kniznica pi4j. Komunikécia cez sériovy

port sa iniciuje pomocou riadku:
serial.open ("/dev/ttyAMAO",9600) ;

Sériovy port sa nachddza na ceste /dev/ttyAMAO a c¢islo 9600 uddva baudrate
(rychlost’ komunikacie).

Po otvoreni sériového portu sa aplikidcie pokusi nadviazat’ spojenie s databazou,
ktora sa nachédza na serveri. Ak sa spojenie nepodari, aplikacia pocka 10 sekund a opédtovne
sa pokusi nadviazat’ spojenie, az kym spojenie nie je aktivne. Nasledne sa k sériovému portu
prida listener, aby bolo mozné zachytit’ udaje, ktoré naspit’ odosiela RFID citacka. Metoda
dataReceived (SerialDataEvent event) zabezpecuje spracovanie vSetkych tidajov, ktoré pridu
cez sériovy port. Kvoli moznym chybam pri prenose sa kontroluje spravnost’ udajov
skontrolovanim ich dizky. Ak su udaje spravne, do databazy sa ulozi identita Gipu a identita
Citacky, ktora Cip precitala. Pri ukladani idajov do databazy sa k zaznamu prida aj aktualny
Cas uloZenia zaznamu. Metoda run() zabezpecuje pravidelné dotazovanie sa na RFID ¢itacku,
¢i sa v jej blizkosti nachadza RFID ¢ip. Pripadné chyby sa pocas behu programu zapisuju
do logovacieho suboru logy.log. O vytvorenie logovacieho suboru a spustenie triedy
RFIDreader sa stard trieda Trap. Trieda Trap pri spusteni ¢aka 15 sekund, aby mal server
dostatok Casu pre spustenie databazy a aby sa prediSlo neuspeSnym pokusom o pripojenie

k databaze.

Pouzité prikazy pre RFID c¢itacku:

SLO — ¢ervena didda skenovanie/zelena Citanie
SL4 — dioda vypnuta

SL5 — zelena dioda

SL6 — Cervena dioda

SRA — aktivovat’ RFID ¢itacku

ST2 — nastavit’ ¢itacku pre Cipy FDX-B/HDX
RAT — precitat’ FDX-B/HDX ¢ip
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Vytvoreny softvér pre server

Pre server sme museli vytvorit webovu aplikdciu (Obrazok 52), ktora umoziuje
pristup k datam. Data je mozné prezerat, exportovat’ do formatu CSV a XML. Exportovat’
data je mozné podla zadaného datumu alebo podla zadanych x poslednych zaznamov.
Exportované data je d’alej mozné spracovat’ v akomkol'vek programe, ktory podporuje import
dat v danych formatoch. Webova aplikacia taktiez umoziuje filtrovat’” zobrazené vysledky
podla datumu, identifikdtoru monitorovacej stanice, identifikatoru ¢ipu a zobrazit’ v akej dobe

sa dany Cip nachadzal v blizkosti monitorovacej stanice.

All data
Results returned: 35744
Search records by time: Record ID Trap ID Transponder ID Time
36127 00000000b84c1e0a 5582896 20:52:48 24.03.2014
36126 00000000b84cie0a 5582896 20:52:47 24.03.2014
[ Semsn ] |36125 00000000b84cie0a 5582896 20:52:46 24.03.2014
Search records by trap 1D: 36124 00000000b84cie0a 5582896 20:52:45 24.03.2014
36123 00000000b84cie0a 5582896 20:52:44 24.03.2014
36111 00000000b84c1e0a 5585761 17:33:57 24.03.2014
[ Seach | [36112 00000000b84c1e0a 5585761 17:33:57 24.03.2014
Search records by 36110 00000000b84c1e0a 5587363 17:33:51 24.03.2014
transponder ID: 36109 00000000b84c1e0a 5587363 17:33:51 24.03.2014
36108 00000000b84cie0a 5585761 17:26:59 24.03.2014
[ Semesn | 6107 00000000b84ciela 5585761 17:26:58 24.03.2014
36106 00000000b84cie0a 5585761 17:26:57 24.03.2014
36105 00000000b84cie0a 5585761 17:26:57 24.03.2014
36104 00000000b84cie0a 5585761 17:23:38 24.03.2014

Obrazok 52. Webova aplikacia

O nadviazanie spojenia s databazou sa stard trieda ConnectionFactory. Vsetky
konStanty pouZivané aplikéaciou st uloZené v triede WebConstants, o umoziiuje jednoduchu
zmenu hlavnych nastaveni programu. O komunikaciu s databazou sa stara trieda DataBean.
Tato trieda zabezpecuje nacitanie dat pre kazdu ¢ast’ webovej aplikacie.

Webova aplikacia obsahuje aj zobrazenie dat podl'a zdrzania sa pri monitorovacej
stanici. Tato funkcia zobrazi data v rozsahu v akom bol Cip pritomny pri monitorovacej

stanici.
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Testovanie a vyhodnotenie monitorovacieho systému
Monitorovaci systém sme testovali v laboratornych podmienkach z roznych hl'adisk

ako spolahlivost’ systému, vydrz pri napdjani z batérie a aktivity RFID antény.

Testovanie spol'ahlivosti monitorovacieho systému

Testovanie systému prebiehalo v laboratornych podmienkach. Pre testovanie sa Cip
vlozil do dvoch mysi, ktoré boli umiestnené¢ do velkého teraria. Monitorovaci systém
pozostaval zjedného servera ajednej monitorovacej stanice. Pascu predstavovala
umelohmotna trubka, ktord bola otvorena len z jednej strany, kde bola umiestnend aj anténa
pre nacitavanie RFID ¢ipov (Obrazok 53). Do druhej strany pasce bolo umiestnené krmivo

pre mysi.

Obrazok 53. Pasca

Monitorovaci systém bol umiestneny na terariu. Monitorovacia stanica bola prepojena

s pascou pomocou dvojmetrového kébla.
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Obrazok 54. Monitorovaci systém

Pocas testovania boli server aj monitorovacia stanica napajané z elektrickej siete
(Obrazok 54). Testovanie prebiehalo 7 dni a pocas testovania nedoslo k ziadnej chybe alebo
zlyhaniu. Pocas testovania vSak bolo treba vymenit’ jednej z mysi Cip pretoze bol nespravne
implantovany a strdcala ho. Pri tomto testovani bolo nahromadenych dokopy 35744
zaznamov do relacnej databazy asystém sa ukédzal ako spolahlivy (Balogh akol., 2016;

Balogh a Turcani, 2016).

Sledovanie aktivity RFID antény

Pri sledovani spolahlivosti systému sme zistili, Ze anténa neregistruje RFID &ipy
z pozadovanej vzdialenosti. Tato skutocnost’ méze mat’ dva dovody, a to prili§ vel’ky odpor
kéabla, ktorym je anténa pripojend k Citacke alebo nespravne naladend frekvencia. Aktivitu
antény sme sledovali pomocou osciloskopu a pocitacového softvéru. Pomocou osciloskopu
sme zmerali presnu frekvenciu, na ktorej anténa vysiela a porovnali ju s frekvenciou 134 kHz
vypocitanou podla vzorca. Osciloskop bol schopny zapamaitat’ si a odoslat’ do pocitaca 2046
merani v réznych intervaloch. Pre zmeranie frekvencie CitaCky sme pouzili vzorkovanie
na urovni 250 nanosekund (Obrazok 55). Tieto dve funkcie su takmer totozné (Obrazok 56).

Z tejto skuto€nosti vyplyva, Ze anténa ma slaby dosah kvoli vel'kému odporu kabla.
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Obrazok 55. Namerana frekvencia RFID ¢itacky

Vyslednu hodnotu frekvencie 134 kHz sme dostali po dosadeni hodnét do vzorca:

pricom

f=Axsin(w*T+f;)

f je vysledna funkcia, ktora popisuje frekvenciu 134 kHz,
A je velkost amplitudy,

w je uhlova rychlost’,

T je Cas,

fi je posunutie.
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Obrazok 56. Vysledna frekvencia RFID c¢itacky s porovnanim vypocitanej frekvencie 134kHz
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Pri sledovani aktivity antény sme si v§imli, Ze ¢itacka nie je aktivna po cely Cas, ale
vysielanie prerusuje. Po namerani pauzy sme zistili, ze RFID ¢itacka preruSuje vysielanie
kazdych 0,5 sekind na dobu 0,02 sekundy (Obrazok 57, Obrazok 58). Tento interval
predstavuje jeden cyklus, kym c¢itacka snima okolie pre pritomnost’ RFID ¢ipu. Interval pauzy

bol merany na trovni vzorkovania 0,5 milisekind a dlZzka pauzy na trovni 0,25 milisekind.

Interval pauzy
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4,00E+00 -

2,00E+00
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2,80
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Obrazok 57. Interval pauzy
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Obrazok 58. Dizka pauzy

Kedze dizka pauzy je 0,02 sekundy a velkost okruhu v ktorom anténa dokaze
zaznamenat' 1 1mm ¢ip je 5 cm. Rychlost’ akou by sa zver musela pohybovat’, aby ju ¢itacka

nezaznamenala, je viac ako 2,5 metra za sekundu.
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Vyrobné néklady systému
Pre fungujuci systém je potrebné vlastnit minimalne jeden Server a jednu

Monitorovaciu stanicu. Vysledna vyrobna cena Servera je $47.5:

- Raspberry Pi $35,
- WIFI adaptér TL-WN723N $12.5.
Vysledna vyrobna cena pre jednotlivé Monitorovacie stanice je $90.5:
- RFID ¢itacka $40.00,
- Raspberry Pi $35,
- RS2321t0 TTL $1.50,
- Wifi adaptér TL-WN723N $12.5,
- Kable $0.5,
- Drobné komponenty $1.

Cena beznych RFID monitorovacich stanic sa pohybuje okolo $2000 a vyssie.
Napriklad ¢itacka od spolo¢nosti Oregon RFID Single Antenna HDX Reader w/ EasyTuner
zacina na cenovke $2095. Dokaze c¢itat' Cipy pouzivajuce normu ISO 11784, logovat
a ukladat’ zdznamy az do 10 milidonov. A jej nominalna vzdialenost’ zdznamu pre 23mm Cip je
30cm. Cena nasho systému sa pohybuje okolo $140. Ak ale chceme rozsirit monitorované
uzemie staci, ak dokipime d’al$iu monitorovaciu stanicu za $90, nemusime kupovat’ cely

systém.

Zaver

Pripadovd Stadia popisuje moznosti ako vytvorit systém, ktory bude schopny
monitorovat’ pohyb hlodavcov a inej zveri s vyuzitim RFID technologie a mikropocitaca
Raspberry Pi. Systém, ktory je prezentovany, dokdze zautomatizovat monitorovanie
priestorovej aktivity adata zhromaZd’uje vrelanej databdze umiestnenej na servery.
Vysledny systém sa skladd z Monitorovace] stanice a Servera. Raspberry Pi sluzi aj ako
server, ale aj ako mikropocitac¢, ktory komunikuje s RFID ¢itackou a odosiela udaje na server
(Monitorovacia stanica). Server sa skladd z Raspberry Pi a wifi prijimaca. Server obsahuje
DHCP server pre pridel'ovanie IP adries monitorovacim staniciam, relacni databazu pre
ukladanie zaznamenanych aktivit, DNS server pre 'ahSie pripdjanie k webovej aplikacii a web

server, na ktorom je spustena webova aplikacia.
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4.4 Programovanie aplikacii so senzormi, UKF v Nitre (Jan Skalka)

4.4.1 Anotacia a strucna osnova predmetu

Predmet Programovanie aplikdcii so senzormi predstavuje nadstavbovy material pre
vyvoj mobilnych aplikacii vyu¢ovany u Studentov bakalarskeho stidia Studijného programu
aplikovana informatika. Vyvoj mobilnych aplikacii patri medzi zdkladné zru¢nosti moderného
programatora. Predmet ponuka rozsirenie zdkladného kurzu vyvoja mobilnych aplikacii
o pracu s grafikou, pracu so senzormi aich vyuzitie v najrozlicnejSich typoch aplikécii.
V tivode predmetu su zhrnuté zakladné znalosti z vyvoja mobilnych aplikacii pre Android,
ktoré mozu tvorit’ zdkladnu bazu znalosti aj pre Studenta, ktory zatial’ s vyvojom mobilnych
aplikacii pre Android do kontaktu neprisiel.

Predmet $piralovito prechadza od zakladnych znalosti prace az do hibky operaéného
systému Android tak, aby sa v prvom rade orientoval na vyuzivanie réznych typov senzorov.
Predmet je rozdeleny do ucelenych casti, ktoré pokryvaju pracu s grafikou, pracu so senzormi
a narocnejsie témy vyZadujlice znalost’ architektiry OS Android. Kazda €ast’ poskytuje okrem
zakladného popisu teoretickych principov aj Struktirované zdrojové koédy zabezpecujuce
pochopenie problematiky.

V uvode sa predmet venuje poskytnutiu zékladnych informécii pre komunikéciu medzi
aktivitami, tvorbu zoznamov a menu a nasledne prechadza ku grafickému spracovaniu udajov.
Grafické principy vysvetluji témy venované vykresl'ovaniu 2D objektov, obrazkov a tvorbe
vlastného grafického editora ovladané¢ho pohybom prsta po displeji. Tematika animacie je
pokryta vykresl'ovanim a pohybom 2D objektov i grafickych obrazkov. V ramci aplikécii
sa vytvara niekol’ko jednoduchych pocitacovych hier a st prezentované koncepty réznych
typov ovladania, identifikacie kolizii a programovania inteligentnych objektov. Na ovladanie
pocitacovych hier nadvidzuje vyuzitie senzorov, kde najmé akcelerometer mozno vyuzit’ ako
alternativny prvok pre urCovanie smeru arychlosti objektov. Po prezentovani roznych
moznosti pouzitia akcelerometra sa prechadza na vyuzitie krokomera a vytvorenie vlastnej
aplikacie merajucej aktivitu pouzivatela. Jednoucelové vyuzitie predstavuje praca
so svetelnym senzorom a naopak multifunkénym prvkom je magneticky senzor vyuzivany

v aplikaciach vyzadujtcich zistenie orientdcie mobilného zariadenia v priestore.
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Callbackova komunikécia predstavuje pri komunikacii zariadenia s inym zariadenim
nevyhnutny prvok ziskavania informacii. Postupnost’ kapitol Broadcast Receiver a Bluetooth
komunikacia poskytuju Studentovi zakladné informacie pre vyuzivanie komunikacnych
principov v ramci komunikécie s dlhSou odozvou. Lokalizacia prostrednictvom GPS tvori
samostatnii kapitolu a poskytuje plynuly prechod k tvorbe aplikacii vyuzivajicich mapy.
Na tento ucel st predstavené dva pristupy — vyuzivanie Google Maps a MapBox-u.

Vysledky vzdelavania

Student pozn4 situacie a techniky typické pre vyuZivanie senzorov (najméi mobilnych
zariadeni). Student aplikuje znalosti z vyvoja mobilnych aplikacii do situacii, v ktorych sa
vyuzivaju senzory. Student dokdZe vyuzivat grafiku, animéciu a spracovanie dotykov pri
grafickych aplikaciach. Student dokéaZe vytvorit komplexnd mobilnt aplikaciu vyuZivajucu
vSetky potrebné¢ komunika¢né rozhrania (bluetooth, internet, senzory, gestd a pod.)
v operaénom systéme Android. Student pozna a vie riesit’ problémy spojené s bezpe&nostou

komunikacie a opravneniami v OS Android.

4.4.2 Aplikacny priklad — praca s mapovymi podkladmi

V ramci aplikacného prikladu st predstavené dva rézne pristupy k praci s mapovymi
podkladmi. Prvy (praca s mapami Google) predstavuje univerzalny Standard spolu s principmi
vyuZivania sluZzieb Google, druhy (ako lacnejSia alternativa) je orientovany na MapBox, ktory
je v sucasnosti hojne pouzivany v mnohych aplikaciach a je zvy€ajne prvou vol'bou pri tvorbe
zaverecnych prac.

Praca s mapovymi podkladmi prestdva byt pre poskytovatela Udajov v urcitom
momente zaleZitostou charity a stdva sa produktom predaja — po ur¢itom pocte dotazov je
potrebné za vybavovanie dotazov nasej aplikacie platit’ poskytovatel'ovi obsahu. Na tento ucel
sa pouziva identifikdtor aplikdcie a pouzivatela, ktory jednak umoziuje pouzivatel'ovi
sledovat’ vyuzitel'nost’ aplikécie (princip Google analytics) a jedna poskytovatel'ovi sledovat,
¢i uz aplikécia neprekrocila bezplatny limit.

Google Maps

Pristup k mapam ziskame najjednoduchSie vytvorenim samostatnej aktivity s mapou,
ktort pridame ako aktivitu do aplikacie, v ktorej budeme prezentovat’ jednotlivé funkcionality

Google map.
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Na to, aby mohla naSa aplikacia pristupovat k mapam, potrebuje komunikovat

so sluzbou Google Maps, ktora mapy poskytuje, aby Google vedel:

o ktora to je aplikacia,
o komu patri,
o ¢i uz neprekrocila bezplatny limit.

Z tychto dovodov sa vyzaduje pri komunikacii so sluzbou identifikator — API Kkey.

Postup k ziskaniu API key je uvedeny v subore google_maps_api.xml.

B Android @ = B — gyactivitymainxml € LocationActivity.java w1 Jo0gle_maps_api.xml € MainActivityjava
2 app package com.example.al302maps;
f' manifests
z java import ...
. com.example.al1302maps . . . . -
3 - e @1 public class LocationActivity extends FragmentActivity implements OnMapReadyCallback {
] € LocationActivi
=
> € MainActivity private GoogleMap mMap;
; com.example.a1302maps (androidTest
3 .
K] com.example.a1302maps (test @0verride
~ generatedlava o protected void onCreats (Bundle savedInstanceState) |
we
super.onCreate (savedInstancestate) ;
res .
setContentView(R.layout. ity location);

drawable Obtain the SupportMap nd get notified when the map is re. be used

layout SupportMapFragme: (SupportMapFragment) getSupportFr. nager ()

mipmap .findEragmen tById (R.id.map);

values mapFragment.getMapAsync ( onMapReadyCallback: this) ;
2 &3 Colorsxml !
E]
b | es1 google_maps_apixml (debug |
~1
- sy stringsxml
H

e Stylesxml
= ¥ Gradle Scripts
H -
=
&l i1l
* LocationActivity onMapReady(

Obrazok 59. Postup k ziskaniu API key

KTu¢ ziskame vo vyvojarskej konzole Google bud’ priamym zadanim vygenerovaného
linku, ktory méa podobu napr.:
https://console.developers.google.com/flows/enableapi?apiid=maps_android_backend&keyT
ype=CLIENT_ SIDE ANDROID&r=58:8E:F5:42:FE0:25:85:87:11:11:EC:C8:11:8C:B4:16:9A
:97:D3:10%3Bcom.example.al302maps

alebo cez https://console.developer.google.com a nasledny prechod po polozkach.

Ziskany kI'i¢ vlozime do suboru so stringovymi hodnotami (values), odkial’ si ho
aplikacia vytiahne na miesta, kde potrebuje.

Do manifestu priddme opravnenie pre pracu s Internetom, d’alSie dve opravnenia st

vhodné, ale nepovinné.
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https://console.developers.google.com/flows/enableapi?apiid=maps_android_backend&keyType=CLIENT_SIDE_ANDROID&r=58:8E:F5:42:E0:25:85:87:11:11:EC:C8:11:8C:B4:16:9A:97:D3:10%3Bcom.example.a1302maps
https://console.developers.google.com/flows/enableapi?apiid=maps_android_backend&keyType=CLIENT_SIDE_ANDROID&r=58:8E:F5:42:E0:25:85:87:11:11:EC:C8:11:8C:B4:16:9A:97:D3:10%3Bcom.example.a1302maps
https://console.developers.google.com/flows/enableapi?apiid=maps_android_backend&keyType=CLIENT_SIDE_ANDROID&r=58:8E:F5:42:E0:25:85:87:11:11:EC:C8:11:8C:B4:16:9A:97:D3:10%3Bcom.example.a1302maps
https://console.developer.google.com/

<?xml version="1.0" encoding="utf-8"?2?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"

package="com.example.al302maps">

<l --

The ACCESS COARSE/FINE LOCATION permissions are not required to use
Google Maps Android API vZ, but you must specify either coarse or
fine location permissions for the 'MyLocation' functionality.

—-——>

<uses-permission
android:name="android.permission.ACCESS FINE LOCATION" />
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission

android:name="android.permission.ACCESS NETWORK STATE" />

Google maps ponuka viaceré funkcionality, ktorych pouzitie prezentujeme na d’alSich
riadkoch. Vytvorme jednu aktivitu, z ktorej bude mozné volat’ jednotlivé funkcionality. Na to
bude vyuzivana stéle té ista aktivita s mapou, do ktorej budu posielané rozne poziadavky.

KTracovou metddou je onMapReady(), v ktorej sa tidaje, ktoré pridu do aktivity ziskajh
cez getintent a pouziju vtedy, ked” je mapa pripravena. Jednotlivé tlohy rozlisime pomocou

¢isla tlohy definovaného v intente.

public void onMapReady (GoogleMap googleMap) {
mMap = googleMap;
LatLng myPosition;
Intent vstuplIntent = getlIntent();
Bundle data = vstupIntent.getExtras();
int uloha = data.getInt ("uloha");

switch (uloha) {
case 1
break;
case 2

break;
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Pozicia na mape

Prvi ulohu vyrieSime zadanim pozicie pri kliknuti na tlac¢idlo v main aktivite
a nacitanim v map aktivite:

Vyziadajme si zobrazenie napriklad pozicie UKF, udaje o polohe pribalime do intentu

pre prvé tlacidlo:

public void onClickLocation (View view) {
Intent mapIntent = new Intent(this, LocationActivity.class);
// vytvorim polohu
LatLng myPosition = new LatLng(48.308526, 18.091698);
mapIntent.putExtra ("uloha", 1); // definujem ¢islo ulohy
mapIntent.putExtra ("position", myPosition); // pribalim poziciu

startActivity (mapIntent); // otvorim aktivitu

V onMapReady() doplnime rieSenie pre Glohu typu 1:

public void onMapReady (GoogleMap googleMap) {
mMap = googleMap;
LatLng myPosition;
Intent vstuplIntent = getlIntent();
Bundle data = vstupIntent.getExtras();
int uloha = data.getInt ("uloha");

switch (uloha) {
case 1 : myPosition = (LatlLng) data.get ("position");
mMap.addMarker (new

MarkerOptions () .position (myPosition) .title ("UKE"));

mMap .moveCamera (CameraUpdateFactory.newLatLng (myPosition)) ;

break;
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Postup je nasledovny:

v prvom kroku sa precita poradové ¢islo tilohy,
v druhom kroku sa vyberie kod pre tillohu a precitaju sa parametre,
na danej pozicii sa vytvori marker s textom UKF,

napokon sa na danu poziciu presunie kamera.

Obdiznikova oblast’

Na mape mozno v ramci samostatnych vrstiev vykreslit' l'ubovolny graficky utvar.

Pre vykreslenie obdiznika pouzijeme prikazy na vykreslenie n-uholnika. Tento postup sa

pouziva na ohrani¢enie vybranej oblasti. Prikaz PolylineOptions umoziuje definovat

pomocou vrcholov 'ubovol'na postupnost’ vrcholov.

Priprava bodov v hlavnej aktivite:

public void onClickRectangle (View view) {

PolylineOptions rectOptions = new PolylineOptions ()

.add (new LatLng(48.2
.add (new LatLng(48.2
.add (new LatLng(48.4, 18.2))
.add (new LatLng(48.4
.add (new LatLng(48.2

, 18))
, 18.2))

, 18))
, 18)) 5

Intent mapIntent = new Intent(this, LocationActivity.class);

mapIntent.putExtra ("uloha",2);

mapIntent.putExtra ("data", rectOptions);

startActivity (mapIntent);
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Zobrazenie v mapovej aktivite:

public void onMapReady (GoogleMap googleMap) {
mMap = googleMap;
LatLng myPosition;
Intent vstupIntent = getIntent();
Bundle data = vstuplIntent.getExtras();
int uloha = data.getInt ("uloha");
switch (uloha) {

case 2 : PolylineOptions rectOptions = (PolylineOptions)
data.get ("data");
mMap.addPolyline (rectOptions) ;
mMap.animateCamera (CameraUpdateFactory.newLatLngZoom (
rectOptions.getPoints () .get(0), 10));

break;

Najprv sa Udaje nacitaji zintentu. Pri spracovani je klIiové pouzitie funkcie
addPolyline, ktora prida zoznam bodov do vrstvy mapy slaziacej na kreslenie a vykresli n-
uholnik.

Napokon vo forme animacie zabezpecime aj desat’nasobné pribliZzenie mapy s centrom

v prvom bode zoznamu.

Vykreslenie kruhu
Kruh sa opit’ pouziva na ohrani¢enie vybranej oblasti a vykresluje sa vo vrstve
nad mapovymi udajmi. Pre kruh definujeme stred a polomer, pri¢om polomer sa definuje

v metroch.
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Pre pripravenie udajov pouzijeme v hlavnej aktivite metodu:

public void onClickCircle (View view) {
Intent mapIntent = new Intent(this, LocationActivity.class);
LatLng myPosition = new LatLng(48.264300, 18.453336);
mapIntent.putExtra ("uloha™, 3);
mapIntent.putExtra ("position",myPosition);
mapIntent.putExtra ("polomerl™,20000) ;
mapIntent.putExtra ("polomer2™,40000) ;

startActivity (mapIntent);

Pre vykreslenie najprv vytvorime nastavenia pre kruznice (dvoma r6znymi farbami)

a az nasledne ich priddme do mapy.

public void onMapReady (GoogleMap googleMap) {
mMap = googleMap;
LatLng myPosition;
Intent vstuplIntent = getlIntent();
Bundle data = vstupIntent.getExtras();
int uloha = data.getInt ("uloha");
switch (uloha) {

case 3: myPosition = (LatLng) data.get ("position");
int rl = data.getInt("polomerl");
int r2 = data.getInt("polomer2");
CircleOptions circleOptionsl = new CircleOptions()
.center (myPosition)
.radius (rl)

.strokeColor (Color.RED); // In meters

CircleOptions circleOptions2 = new CircleOptions()
.center (myPosition)
.radius (r2)

.strokeColor (Color.BLUE); // In meters
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mMap.addCircle (circleOptionsl) ;

mMap.addCircle (circleOptions?2) ;

mMap.animateCamera (CameraUpdateFactory.newLatLngZoom(myPosition,

8));

break;

Najdenie cesty

Poslednou tlohou je ngjst’ cestu medzi dvoma bodmi.

Riesenie bude spocivat’ v nasledovnej postupnosti operacii:

ziskanie udajov o polohe dvoch bodov,

vytvorenie URL dotazu na ziskanie postupnosti bodov (na uliciach),
odoslanie poziadavky,

ziskanie odpovede v podobe json,

rozparsovanie ziskanych udajov a prevod do pozicii,

prekreslenie do mapy.

V pripade sluzieb Google vSak narazime po ur¢itom ¢ase na informaciu:

Reminder: To use the Directions API, you must include an APl key with all API

requests and you must enable billing on each of your projects.

Pre pouzivanie Directions (sluzby vracajucej cestu) je potrebné prejst’ na vyssi level

a umoznit’ systému pracovat’ s naSou kreditnou kartou.

Tato sluzba nie je na urovni Google Maps k dispozicii v ziadnej podobe zdarma, preto

sme nuteny najst’ inll alternativu. VSetky vySSie uvedené postupy st univerzalne a teda nam

budt na osoh aj pri inych sluzbach, pripadne ich dokaZeme vyuzivat aj v jednoduchych

aplikaciach.
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MapBox
Google Maps je len jednou z existujucich sluzieb na poskytovanie mapového obsahu.
Je mozno majoritnou, avsak politika spoplatnenia v ostatnych rokoch tla¢i programatorov

k inym prevadzkovatel'om.

OsmAnd Mapbox JawgMaps HERE GraphHopper Google Maps
Free request/month unlimited 50,000 50,000 250,000 15,000 28,000
Paid plans (from) $163 $5 $250 $449 $48 $7/each 1000
Types of maps tile, vector tile, vector tile, vector tile, vector vector only tile, vector, satelite
Open-source data v 4 4 b 4 4 b 4
Business geocoding "4 ® " 4 4 4
Navigation Ve « « « 4 4
Voice guidance 1V 4 ® x Y4 % v
Traffic Insights * Y4 ) 4 v b 4 4
Layers « « b 4 « 4 v
GPX tracks Y4 4 b4 « 4 \/
Street view o b4 b ¢ 4 b4 v

Obrazok 60. Ponuka sluzieb pre pracu s mapovymi podkladmi (marec 2020)

Okrem vyberu =z existujicich prevadzkovatelov existuju aj mozZnosti hostingu

vlastnych ,,streamovacich® serverov s open-source mapovymi zdrojmi.

Pripojenie
Ako alternativhu sluzbu sme si pre potrebu tvorby mobilnych aplikdcii vybrali
MapBox. Dévody vyberu tejto sluzby:
o relativne najlacnejsi,
. podpora satelitného aj mapového zobrazovania,
. podpora Android, i10S, web, Unity,
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. popularita,

. jednoduché integracia do aplikacie,
. rozvijajuca sa platforma,
o dobre spracovany tutorial + priklady.

Princip pouzivania vSetkych externych sluzieb je velmi podobny. Rovnako ako
v pripade Google Maps, aj v pripade MapBox-u potrebujeme najprv ziskat’ API kl'd¢.
Po ziskani tokenu pre pouzitie v Androide su potrebné 3 kroky / Upravy aplikacie.

Aktudlny popis ndjdete aj na https://docs.mapbox.com/android/maps/overview/. V texte

pouzivame obrazky z tejto stranky s popisom, aby sme ukazali, Ze postup je naozaj velmi
jednoduchy.
Prvym krokom je napojenie projektu na adresu s MapBox-om. Pripojime sa vlozenim

dvojice zavislosti do suborov gradle. Umiestnenie textu do sekcii vidime na obrazku.

~ 1401MapBox build.gradle

e
<2
|

& Android (4]

app
manifests

I 1 Project

java
com.example.al4dIimapbox
com.example.ald0imapbox (ar

com.example.a1401mapbox (test .
java (generate Add Maps SDK for Android dependency

res

* Resource Manager

Add the following to your build.gradle .

drawable
layout
mipmap ::
values
A Gradle Scripts

& build.gradle (Project: 1401MapBox)

build.gradie (M ‘\\ {
|| gradie-wrapper.properties (Gradie \ T - ' ' 5

® proguard-rules.pro suard Rules for apg implementation ‘com.ma

mavenCentral()

& 1 Structure

4 gradle.properties
settings.gradle

Ji local.praperties
Next >

Captures

Obrazok 61. Zapis zavislosti do buildovacich suborov
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Do manifestu doplnime opravnenie na pristup k polohe (Obrazok 62).

Set up permissions

Add the following permissions to your AndroidManifest.xml.

sion="1.8" encodi

rermission android:name="android.permission.ACCESS_FINE_LOCATION™ />

Next >

Obrazok 62. Doplnenie opravneni do manifestu

Posledny krok postupu berme len ako orienta¢ny - existuju rézne sposoby pouzitia

MapBox-u a ukdZeme si aj iné postupy.

Ozivenie
Zobrazovacim prvkom mapy je prvok MapView, ktory moézeme umiestnit’ do aktivity.
Nastavime mu rozmer na celt $irky a vysku aktivity, v ktorej je vloZeny a pomenujeme ho

aby bol identifikovatel'ny v java kode.

<?xml version="1.0" encoding="utf-8"??>
<androidx.constraintlayout.widget.ConstraintLayout
xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"
android:layout width="match parent"
android:layout height="match parent"

tools:context=".MapActivityl">

<com.mapbox.mapboxsdk.maps.MapView
android:id="@+id/mapView"
android:layout width="match parent"

android:layout height="match parent" />

</androidx.constraintlayout.widget.ConstraintLayout>
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V aktivite fungujeme na vel'mi podobnom principe ako s mapami Google. Callback
v tomto pripade priddme priamo do metdody onCreate(), nebudeme ho definovat’ ako

samostatni metdédu — nemusime pouzivat’ rozhranie nad aktivitou.

public class MapActivityl extends AppCompatActivity {
private MapView mapView; // komponent pre pracu s mapou
@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
// pred nacitanim xml sa vytvori insStancia pre prdcu s
mapou — malym je API token/key
Mapbox.getInstance(this, "pk.eyJlIjoilaxxxxxxxxMu-
1vUHckPANv5ccCg8Lw") ;
setContentView (R.layout.activity mapl); // nacitame
dizajn
mapView = findViewById(R.id.mapView) ;
mapView.onCreate (savedInstanceState); // volanie
udalosti pri vytvoreni mapy
// obdoba async tasku, ktord nacita mapu a po jej
skonc¢eni vold onMapReady
mapView.getMapAsync (new OnMapReadyCallback() {
@Override
public void onMapReady (E€NonNull MapboxMap mapboxMap) {
mapboxMap.setStyle (Style.MAPBOX STREETS,
new Style.OnStylelLoaded() {
@override
// obdoba async tasku, pre nacditanie Stylu,
// po skoncCeni vykond kdéd tela
public void onStylelLoaded (@NonNull Style style) {

// Mapa je pripravena, vzhlad mapy je nacitany
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Prva aplikécia je hotova a dokonca funguje aj v emulatore.

Pozicia na mape

Budeme prezentovat’ rozne spdsoby zobrazenie udajov v mape. Nastavime pohlad
na poziciu UKF. Opédt si vytvorime hlavni aktivitu, z ktorej budeme spustat’ jednotlivé
ulohy, ktoré v ramci prezentacie funkcionalit MapBox-u este pribudnt.

Pre prvi tulohu budeme prezentovat tri rézne Styly vzhladu, ktoré posleme
do zobrazovacej aktivity na zaklade vyberu radiobuttonmi. Na zéklade Stylu sa vybert typ

mapovych udajov, ktory sa posle pouzivatel'ovi do aplikacie.

&0 60
1401MapBox §o 1401MapBox

1401MapBox

[ .zv"
s iy

&) MAPSOX_STREETS
() outpooRs

O sarauute

Obrazok 63. Obrazovky prvej aplikacie
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Roézne vzhlady mapy
Kliknutie na tlacidlo MAP spusta proces pripravy podkladov, ktoré sa nasledne

v aktivite pre mapu preberu a obsah sa podl’a nich prispdsobi.

public void onMapClick2 (View view) {
Intent 1 = new Intent(this, MapActivity2.class);

String mapType Style.MAPBOX STREETS;

RadioButton rb (RadioButton)

findViewById (R.id.radioButton?2) ;
if (rb.isChecked()) mapType = Style.OUTDOORS;
rb = (RadioButton) findViewById(R.id.radioButton3);
if (rb.isChecked()) mapType = Style.SATELLITE;
i.putExtra("style", mapType):;

startActivity (i)

Style je trieda, ktora definuje jednotlivé §tyly ako konstanty typu String. Vybrany $tyl
odosleme a v mapovej aktivite teda len precitame. V tomto pripade pouzijeme dynamické
vytvorenie obsahu aktivity — podobne ako sme vytvarali Canvas => xml aktivitu v zasade ani

nepotrebujeme.

public class MapActivity2 extends AppCompatActivity {
private MapView mapView;
@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
Mapbox.getInstance(this, "pk.xxx");
// nastavime kameru na nasSu poziciu a zazoomujeme
// robime len pripravu nastaveni
MapboxMapOptions options =
MapboxMapOptions.createFromAttributes (this, null)
// pouzivame builder a ,."
.camera (new CameraPosition.Builder ()

.target (new LatLng(48.308526, 18.091698))

.zoom (106)
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Jbouild());
// vytvorime mapview na zdklade nastaveni
mapView = new MapView(this, options);
mapView.onCreate (savedInstanceState);
// asynchronnym taskom nacitame obsah mapy
mapView.getMapAsync (new OnMapReadyCallback () {

@Override

public void onMapReady (€NonNull MapboxMap
mapboxMap) {
Intent i1 = getIntent();
String mapStyle = i.getStringExtra("style");
mapboxMap.setStyle (mapStyle, new
Style.OnStyleLoaded () {
@Override
public void onStylelLoaded (@NonNull Style
style) {
// po nacitani méZeme vykonavat dalsSie

operacie

)

// nastavime mapu ako obsah vytvdranej aktivity

setContentView (mapView) ;

Prostrednictvom intentu posSleme do aktivity vzhlad (Styl) mapy. Nasim cielom
je nastavit a nazoomovat mapu na konkrétnu poziciu. Toto nastavenie mozeme urobit
predtym ako nacitame mapu a pri nacitani ho aplikovat - vysledkom bude efektivnejSie
(=rychlejsie) nacitanie pozadovaného obsahu.

Opit’ mame asynchronne metody, v ramci ktorych reagujeme na:

. situaciu, ked’ je mapa pripravena (onMapReady),

o situaciu, ked’ je nahrany/pripraveny $tyl (onStyleLoaded).
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Markery
Jednoduchost’ pouzivania markerov v MapBox-e skoncila v predchadzajucich verziach
Androidu, aktualne je k dispozicii skupina Managerov, ktoré sa staraji o zobrazovanie
roznych objektov a grafiky v r6znych vrstvach:
. pozitiva: mézeme na jednotlivych vrstvach robit’ Cokol'vek (vlastné
ikony, vlastna grafika),
o negativa: kod je o Cosi dlhs$i a obcas tazsie pochopitel'ny.
Aby sme mohli pouzivat’ modernejsi pristup, je potrebné pridat’ kniznicu s anotaciami

do dependencies v build.gradle(Module.app).

dependencies {
implementation fileTree(dir: 'libs', include: ['*.jar'])
implementation 'com.mapbox.mapboxsdk:mapbox—android-
sdk:9.1.0"

implementation 'com.mapbox.mapboxsdk:mapbox—-android-plugin

—-annotation-v9:0.8.0'

implementation 'androidx.appcompat:appcompat:1.1.0"
implementation
'androidx.constraintlayout:constraintlayout:1.1.3"
testImplementation 'junit:junit:4.12"
androidTestImplementation 'androidx.test.ext:junit:1.1.1"
androidTestImplementation 'androidx.test.espresso:espresso

-core:3.2.0"

V layoute v tomto pripade nepouzijeme dynamické vytvéranie v kode, ale v xml
subore. View pre zobrazenie mapy vlozime do xml
(com.mapbox.mapboxsdk.maps.MapView) a budeme k nemu pristupovat’ z aktivity —

mdzeme nastavit’ aj poziciu a zoom mapy.
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<?xml version="1.0" encoding="utf-8"?>

<androidx.constraintlayout.widget.ConstraintLayout

xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"

xmlns:mapbox="http://schemas.android.com/apk/res-auto"

xmlns:tools="http://schemas.android.com/tools"
android:layout width="match parent"
android:layout height="match parent"
tools:context=".MapActivity3">
<com.mapbox.mapboxsdk.maps.MapView
android:id="@+id/mapView"
android:layout width="match parent"
android:layout height="match parent"
mapbox:mapbox cameraTargetLat="48.308526"
mapbox:mapbox cameraTargetLng="18.091698"
mapbox:mapbox camerazoom="14"
/>

</androidx.constraintlayout.widget.ConstraintLayout>

Pokial’ pouzivame v komponente nastavenia patriace MapBox-u — nie android: ale
mapbox:, je nutné uviest’ definiciu MapBox-u v nastaveniach layoutu (5. riadok).
Pre pisanie java kodu si tieZ ukaZeme alternativny pristup:
o metddu pre callback nebudeme vkladat’ do onCreate(), vytvorime ju
ako samostatnll v ramci aktivity,

. je potrebné implementovat’ na aktivitu rozhranie

OnMapReadyCallback.

public class MapActivity3 extends AppCompatActivity implements
OnMapReadyCallback {

private MapView mapView;

// private MapboxMap mapboxMap;

@Override

protected void onCreate (Bundle savedInstanceState) {

super.onCreate (savedInstanceState) ;
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Mapbox.getInstance(this, "pk.xxx");
setContentView (R.layout.activity map3);
// Inicializdcia MapView-u
mapView = findViewById(R.id.mapView) ;
mapView.onCreate (savedInstanceState);
mapView.getMapAsync (this) ;

}

@Override

public void onMapReady (@NonNull final MapboxMap mapboxMap)

Po pripraveni mapy mozeme:

o nastavit’ $tyl a po nastaveni §tylu,

. pouzit’ zastaranu metodu addMarker,

. na zobrazenie markera s titulkom UKF na poziciu UKF.
@Override

public void onMapReady (EGNonNull final MapboxMap mapboxMap) {
mapboxMap.setStyle (Style.MAPBOX STREETS, new
Style.OnStyleLoaded () |
@Override
public void onStylelLoaded (@NonNull Style style) {
mapboxMap.addMarker (new MarkerOptions ()
.position(new LatLng(48.308526, 18.091698))

.title ("UKE")) ;

Alebo po novom: pouzijeme SymbolManager na vytvorenie ikon na mape.

Vytvorenim sa ikona umiestni na mapu, ktorti sme zadali pri vytvarani managera.
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public void onMapReady (E€NonNull final MapboxMap mapboxMap) {
mapboxMap.setStyle (Style.MAPBOX STREETS, new
Style.OnStyleLoaded () {
@Override
public void onStylelLoaded (@NonNull Style style) {
SymbolManager symbolManager = new SymbolManager (
mapView, mapboxMap, style);
// nastavime, aby si ikony navzdjom neprekdzali
symbolManager.setIconAllowOverlap (true);
symbolManager.setIconIgnorePlacement (true) ;
// pridame ikonu poZiarnej stanice na poziciu s danym
zvdcsenim
Symbol symbol = symbolManager.create (new
SymbolOptions ()
.withLatLng (new LatLng(48.308520, 18.093))
.withIconImage ("fire-station-15")

.withIconSize (2.0£f));

Ohranic¢enie oblasti

Ohranicenie oblasti predstavuje bezny prvok prace s mapami — jeho aplikécia je

pomerne jednoducha.

Pohl'ad na mapu v aktivite zostane nastaveny a nazoomovany na na$ centralny bod.

<?xml version="1.0" encoding="utf-8"??>

<androidx.constraintlayout.widget.ConstraintLayout

xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
xmlns:mapbox="http://schemas.android.com/apk/res-auto"
android:layout width="match parent"
android:layout height="match parent"
tools:context=".MapActivity4">
<com.mapbox.mapboxsdk.maps.MapView
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android:id="@+id/mapView"

android:layout width="match parent"
android:layout height="match parent"
mapbox:mapbox cameraTargetLat="48.308526"
mapbox:mapbox cameraTargetLng="18.091698"
mapbox:mapbox camerazoom="14"

/>

</androidx.constraintlayout.widget.ConstraintLayout>

Inicializécia aktivity je rovnaké ako v predchadzajicom pripade priddme len zoznam

bodov ohranic¢enia.

public class MapActivity4 extends AppCompatActivity implements
OnMapReadyCallback {
private MapView mapView;
List<Point> myArea;
@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
Mapbox.getInstance(this, "pk.xxx");
setContentView (R.layout.activity map4);
naplnBody () ;
// Inicializdcia mapView-u
mapView = findViewById(R.id.mapView) ;
mapView.onCreate (savedInstanceState);

mapView.getMapAsync (this);

private void naplnBody () {
// vytvor 1list
myArea = new ArrayList():;
myArea.add (Point.fromLngLat (18.088, 48.307));
myArea.add (Point. fromLngLat (18.088, 48.3095));
myArea.add (Point. fromLngLat (18.095, 48.3095));
myArea.add (Point. fromLngLat (18.095, 48.307));
myArea.add (Point. fromLngLat (18.088,48.307));
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Po nahrati Stylu sa v callbacku vytvori nova vrstvu, pre ktorej obsah nastavime

vlastnosti.

@Override

public void onMapReady (€NonNull final MapboxMap mapboxMap) {
mapboxMap.setStyle (Style.MAPBOX STREETS, new
Style.OnStyleLoaded () {
@Override

public void onStylelLoaded (@NonNull Style style) {
// novd vrstva s &iarkovanou ¢&iarou
style.addLayer (new Linelayer

("linelayer", "line-source").withProperties (
PropertyFactory.lineDasharray (new Float[]
{0.1f£, 2f}),

PropertyFactory.lineCap (Property.LINE CAP ROUND),
PropertyFactory. lineJoin(Property.LINE JOIN ROUND),
PropertyFactory.linewidth(5f),
PropertyFactory.lineColor (Color.parseColor("#e55e5e"))

));

Do tejto vrstvy umiestnime Ciary — vytvorime objekt GeoJsonSource, ktory je zdrojom

pre objekty vykresl'ované do mapy — vytvorené pole sa transformuje na geo-data.

// transformdcia pola na geodata
style.addSource (new GeoJsonSource ("line-source",
FeatureCollection. fromFeatures (new Featurel]
{Feature. fromGeometry (

LineString. fromLngLats (myArea)
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Directions

Sluzby typu directions poskytuju nastroj na hl'adanie cesty medzi dvoma poziciami

Casto s moznost'ou prechodu cez d’alsie body.

Vyhladavanie cesty patri medzi pokrocilé funkcie, ktoré si vyzaduju strojovy ¢as na

pocitanie a vytvorenie vysledku podla aktudlnych poziadaviek pouzivatela. Je k dispozicii

v baliku Directions, ktory vyuziva inu API sadu, preto je potrebné pridat’ ho do dependencies

v build.gradle(Module.app).

dependencies {

implementation fileTree(dir: 'libs', include: ['*.jar'])

implementation 'com.mapbox.mapboxsdk:mapbox—-android
-sdk:9.1.0"

implementation 'com.mapbox.mapboxsdk:mapbox—-android-plugin

—-annotation-v9:0.8.0"'

Implementation

'com.mapbox.mapboxsdk:mapbox-sdk

-services:5.1.0"

implementation

implementation

'androidx.appcompat:appcompat:1.1.0"

'androidx.constraintlayout:constraintlayout:1.1.3"

testImplementation 'junit:junit:4.12"

androidTestImplementation 'androidx.test.ext:junit:1.1.1'

androidTestImplementation 'androidx.test.espresso:espresso

-core:3.2.0"

Pri vytvarani aplikdcie moZete narazit’ na problém s verziami tychto SDK a verziou

Javy, pricom bolo uvadzané, ze st podporované len verzie od N vysSie. Doplnenim nastaveni

pre kompilator (v build.gradle(Module.app)) sa problém vyriesi.
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apply plugin: 'com.android.application'
android {
compileSdkVersion 29
buildToolsVersion "29.0.3"
compileOptions {
sourceCompatibility JavaVersion.VERSION 1 8
targetCompatibility JavaVersion.VERSION 1 §

V prvom kroku definujeme konstanty pre vrstvy a zdkladné objekty na pracu s mapou.

public class MapActivityb extends AppCompatActivity implements
OnMapReadyCallback {

private static final String ROUTE LAYER ID = "route-layer
-id";
private static final String ROUTE SOURCE ID = "route

-source-id";
private static final String ICON SOURCE ID = "icon-source
-id";
private MapView mapView;
private DirectionsRoute currentRoute;
private MapboxDirections client;
@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
Mapbox.getInstance(this, "pk.xxx");
setContentView (R.layout.activity map)b);
// map view
mapView = findViewById(R.id.mapView) ;
mapView.onCreate (savedInstanceState);

mapView.getMapAsync (this) ;
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Po ziskani mapy definujeme definuje zaciatok a koniec cesty. Dokumentécia uvadza
ze mozno definovat’ aj viac ako 20 prechodovych bodov. Pripravime format pre dotaz a vrstvu

pre vykreslenie.

@Override
public void onMapReady (E€NonNull final MapboxMap mapboxMap) {
mapboxMap.setStyle (Style.MAPBOX STREETS, new
Style.OnStyleLoaded () {
@Override
public void onStylelLoaded (@NonNull Style style) {
// Start a ciel
Point origin = Point.fromLngLat(18.090272,
48.307561) ;
Point destination = Point.fromLngLat(18.094539,
48.312398) ;
// priprav geoddta na ziskanie cesty
initSource(style, origin, destination);
// priprav vrstvu na kreslenie
initLayers(style);
// ziskaj cestu z Mapbox Directions API

getRoute (mapboxMap, origin, destination);

Metoda initSource() zabezpedi, ze do premennej (objektu) loadedMapStyle

sa umiestnia potrebné nastavenia tdaje o pozicii zaciatku a konca.

private void initSource (@NonNull Style loadedMapStyle, Point
origin, Point destination) {
loadedMapStyle.addSource (new
GeoJdsonSource (ROUTE SOURCE 1ID));
GeoJsonSource iconGeoJdsonSource = new
GeoJsonSource (ICON SOURCE ID,
FeatureCollection. fromFeatures (new

Feature[] {
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Feature. fromGeometry (Point. fromLngLat (origin.longitude (),
origin.latitude())),
Feature. fromGeometry (Point. fromLngLat (destination.longitude(),
destination.latitude()))})):

loadedMapStyle.addSource (iconGeoJsonSource) ;

Metdda initLayers() definuje novu vrstvu a v nej parametre pre vykreslovanu Ciaru,

resp. vrstvu ¢iar. Informacie opat’ prejda do nastaveni mapy cez objekt loadedMapStyle.

private void initLayers (@NonNull Style loadedMapStyle) ({
LinelLayer routelayer = new Linelayer (ROUTE LAYER ID,
ROUTE SOURCE_1ID) ;
// pridd LineLayer do map. Thistdto vrstva zobrazi
directions route.

routelayer.setProperties(
lineCap (Property.LINE CAP ROUND),
lineJdoin(Property.LINE JOIN ROUND),
lineWidth(5f),
lineColor(Color.parseColor ("#FF0000"))

)

loadedMapStyle.addLayer (routelLayer) ;

Metoda getRoute() je kl'i¢ova pre ziskanie potrebnych informacii. Vytvori poziadavku
na navrat idajov a na tomto mieste mozno konfigurovat’ ¢i ma ist’ o trasu pre pesich, cyklistov

alebo automobily.

private void getRoute (final MapboxMap mapboxMap, Point origin, Point
destination) {
client = MapboxDirections.builder()
.origin(origin)
.destination (destination)
.overview (DirectionsCriteria.OVERVIEW FULL)

.profile(DirectionsCriteria.PROFILE DRIVING)
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.accessToken (getString (R.string.access token))

.build();

Asynchrénnou poziadavkou si vypyta udaje. Ak pride prazdny vysledok alebo
vysledok bez pozicii, skon¢ime, inak je vysledkom cesta — currentRoute, u ktorej vieme zistit’

napr. aj dizku.

client.enqueueCall (new Callback<DirectionsResponse> () {
@Override
public void onResponse (Call<DirectionsResponse> call,
Response<DirectionsResponse> response) {

// ak nevrdti Ziaden vysledok, koniec

if (response.body () == null) {
return;

} else if (response.body () .routes().size() < 1) {
return;

}
// vychodiskovy bod

currentRoute = response.body () .routes () .get (0);
// na ilustrdciu - vzdialenost
Toast.makeText (MapActivity5.this, "dlzka: " +

currentRoute.distance (),

Toast.LENGTH SHORT) .show() ;

Ak je vSetko v poriadku, t.j. mapboxMap stale existuje, tak po nacitani $tylu ziskame

pristup k zdroju pre kreslenie Ciar a ¢iary z CurrentRoute doii posleme na vykreslenie

if (mapboxMap !'= null) {
mapboxMap.getStyle (new Style.OnStyleLoaded() {
@Override
public void onStylelLoaded (@NonNull Style style) {
// Nacita a aktualizuje zdroj zobrazujucili trasu
trasy

GeoJsonSource source =
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style.getSourceAs (ROUTE SOURCE 1ID);
// Vytvori postupnost LineString s geometriou trasy
// resetuje zdroj GeoJSON pre zdroj trasy LineLayer
if (source != null) {
source.setGeoJson (LineString. fromPolyline (
currentRoute.geometry (),

PRECISION 6));

Napokon musime implementovat’ metoédu onFailure pre client.enqueuCall.

@Override
public void onFailure (Call<DirectionsResponse> call,
Throwable throwable) {
Toast.makeText (MapActivity5.this, "Error: " +
throwable.getMessage (),
Toast.LENGTH SHORT) .show () ;

Zaver

S vyuzitim MapBox-u je mozné vytvorit' rovnaké aplikacie ako s pouzitim Google

Maps, pricom najmi v pripade hl'adania trasy je postup omnoho jednoduchsi.

MapBox poskytuje mnozstvo d’alSich funkcii, v mnohych ohl'adoch je praca s nim

aktualne jednoduchs$ia ako v s mapami Google. Okrem iného umoziuje vytvarat’ a vkladat

do mapového zdroja aj rézne typy objektov, ktoré mézu byt zdiel'ané s komunitou, podporuje

aj web a je tak vhodnym néstrojom pre tvorbu vlastnych aplikécii nad viacerymi platformami.
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4.5 Zaklady internetu veci, UPJS v KoSiciach (Frantisek Gal¢ik, Miroslav Opiela)

4.5.1 Anotacia a strucna osnova predmetu

Predmet Zéklady internetu veci ponuka strucny prierez oblast'ou internetu veci a jej
zakladnymi komponentami od fyzickych senzorov a aktuatorov, cez lokalnu komunikéciu
a spracovanie, az k sluzbam v cloude a strojovému uceniu. Doéraz je kladeny na to, aby
predmet nadvédzoval na znalosti a skusenosti z inych predmetov Studijného programu,
pripadne tieto predmety dopiial. Tomu st prisposobené priklady, miera detailu, ale aj pouZité
nastroje. Popri nizkouroviiovych protokoloch, aplikaénych protokoloch a softvérovych
rieSeniach sa predstavuju aj hardvérové sucasti, ako st napriklad jednodoskové pocitace,
mikrokontroléry, senzory a aktuatory.

Zakladom pre absolvovanie predmetu su zakladné vedomosti z fyziky a zékladna
znalost’ programovania. Predpokladd sa znalost” programovania v jazyku C/C++ v pripade
programovania mikrokontrolérov a v jazyku Java pri d’alSich demonstraciach. Jazyk Java bol
zvoleny ako jazyk, ktory je Studentom najviac blizky s ohl'adom iné predmety v Studijnom
programe. V spolupréci s IT sektorom je priestor venovany pripadovym Studiam a aktudlnym
trendom v tejto oblasti. Workshopy aj praktické ulohy pocas kurzu poskytuji moznost
vyskusat’ si redlne aplikacie nadobudnutych poznatkov.

V Gvode kurzu sa predstavuje prehlad zakladnych pojmov a niektorych aplikécii
zoblasti internetu veci doplneny o pripomenutie znalosti z fyziky tykajicich
sa jednosmerného pradu a prace s multimetrom. V prvej casti kurzu sa pracuje
s programovatelnym zariadenim s mikrokontrolérom Arduino pokryvajuc témy digitdlnych
a analogovych senzorov a aktudtorov, programovanie Arduino zariadenia, pracu s pinmi,
PWM, pull-up a pull-down rezistory, asynchronnu a synchrénnu sériovii komunikéciu,
UART, RS-232, RS-485, komunikaciu s digitadlnymi senzormi a protokoly SPI, I12C a 1-Wire.

Druhéd cast’ kurzu sa venuje lokdlnemu spracovaniu s hardvérovym zameranim
na jednodoskovy pocitac Raspberry Pi, jeho konfigurdciu a komunikaciu s pinmi. Okrem toho
st predstavené aplikané protokoly pre IoT CoAP a MQTT a softvérovy nastroj Node-RED
s dorazom na spracovanie dat a vizualizdciu merani zo senzorov. Predstavenie zakladnych
konceptov a produktov vypoctov v cloude, konkrétne na platforme Amazon Web Services,

dopina detailnejsie vysvetlenie a demonstracia IoT aplikacie v cloude vratane autentifikacie
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a autorizacie, registracie a reprezentacie veci a nastavovania pravidiel na d’alSie spracovanie,
napr. vo forme notifikdcii. Okrem zdkladnych pojmov a modelov strojového ucenia,

je priestor venovany strojovému uceniu v cloude, aplikaénym prikladom a préci s datami.

4.5.2 Aplikacny priklad

V aplikaénom priklade predstavujeme vyuzitie viacerych konceptov IoT
v Studentskom projekte Zirro. Ide o smart zrkadlo, ktoré ponuka digital signage rieSenie
v podobe obrazovky na zobrazovanie informacii zabudovanej v zrkadle a reagujuce
na podnety z okolit¢ho prostredia ziskavané prostrednictvom senzorov. Prikladom pouzitia
je situdcia, ked’ ¢lovek opusta vybranu budovu a pri odchode sa pozrie do zrkadla, v ktorom
pozoruje okrem seba aj viaceré podstatné informadcie, ako je aktudlna predpoved pocasia,

odchody autobusov z najblizsej zastavky a pod.

MICHALOVCE
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O Vietor: 7 mfs
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Obrazok 64. Ukazka poskytnutych informacii na obrazovke zabudovanej v zrkadle
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Hardvérové poziadavky na takéto rieSenie zahfiiaju obrazovku, Specialne
polopriepustné zrkadlo a rdm s konStrukciou. Vo vnutri je jednodoskovy pocita¢ Raspberry Pi
s napojenim na obrazovku, kameru a mikrokontrolér na pracu so senzormi. Pouzilo sa viacero
senzorov: senzor odtlackov prstov, senzor vzdialenosti, senzor pohybu, RFID ¢itacka a d’alSie.
Na implementaciu softvérovej cCasti sa zvolila Java a JavaFX. Vymena dat medzi
softvérovymi komponentami rieSenia (zobrazovacia aplikécia, scraper udajov z webovych
zdrojov, riadiaca aplikacia, atd’.) je realizovana protokolom MQTT, pricom ako broker
sa vyuzil projekt mosquitto. Zo softvérového hl'adiska je rieSenie navrhnuté tak, aby umoznilo
prepojenie, spolupracu a jednotné manazovanie viacerych zobrazovacich zariadeni (napriklad
zrkadiel, ale aj monitorov).

V zékladnej verzii poskytuje zrkadlo zobrazovanie vSeobecnych uzito¢nych
informdcii. Tie su v pravidelnych intervaloch stahované z prislusnych zdrojov, napr. shmu.sk
pre informdacie o pocasi a imhd.sk pre odchody mestskej hromadnej dopravy. Déata su
nasledne spracované, upravené a zobrazené v prislusnej forme na obrazovke. Zobrazenie je
viazané k umiestneniu zrkadla, teda zobrazuje odchody autobusov z najblizSich zastavok,
pocasie v danom meste a pod. Rozlozenie komponentov sa d4a jednoducho menit,
¢o umoznuje pridavanie informacii v d’al§ich fazach projektu. Monitor sa automaticky prepina
do a z usporného rezimu na zaklade tdajov z detektora pohybu. To zaroven aj aktivuje
napdjanie senzora odtlackov prstov. Na zdklade merania vzdialenosti objektu pred zrkadlom
(detekcia osoby pred zrkadlom) sa meni rezim zobrazovania obsahu. Prototyp takéhoto
zariadenia v ramci projektu Zirro a jeho nasadenie ziskali pozitivhu spédtni vézbu
od navstevnikov budovy, v tomto pripade Studentov a zamestnancov univerzity.

Dalsie vylepSenia aplikicie zahffiaju senzory zabudované v konstrukeii zrkadlového
ramu. Udaje z kamery st vyuzitelné pre Studentské aplikicie a projekty z oblasti
pocitacového videnia, napriklad z oblasti rozpoznavania gest, pomocou ktorych sa umozni
upravovat’ zobrazovany obsah, resp. ind forma prirodzenej interakcie so zobrazovacou
aplikaciou. Prototyp zrkadla tak mé potencidl aj na rozvoj medzipredmetovych vizieb.
Hlavnym prinosom a zaroven vyzvou je prispdsobeny obsah pre konkrétneho pouzivatela.
Prikladom je vyuzitie ISIC karty alebo odtlacku prsta na autentifikéciu a nésledne zobrazenie

personalizovaného obsahu (napriklad na zobrazenie aktualneho rozvrhu pre dané¢ho Studenta).
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4.6 Systémové programovanie, UPJS v Kosiciach (Peter Pisaréik)

4.6.1 Anotacia a strucna osnova predmetu

Fenomén internetu veci postva hranice poctu pripojenych zariadeni k internetu.
Zariadenia sa vzdjomne spdjaju cCastokrat aj bez vyuzitia bezpecnostnych protokolov.
Informacna bezpecnost’ je preto jednym z klicovych faktorov pri komunikécii zariadeni
prostrednictvom internetu. Kurz poskytuje informacie o zakladnych komunikacnych
protokoloch, integracii zariadeni, aplikaénych projektoch, zelenych rieSeniach, smart
domacnostiach a podobne.

Obsah predmetu Systémové programovanie je zamerany aj na ziskanie vedomosti
o nizkouroviiovych aplikaénych rozhraniach OS Windows a Linux. Popisujeme vyvojové
nastroje pre internet veci. Prezentujeme systémové volanie a glibc, suborové operacie,
suborovy systém, signal, program a proces, vlakno a synchronizacné objekty, rozsirené IPC,
socket a Sifrovanie, zariadenia, virtualne suborové systémy, dynamicky modul jadra OS

Linux.

4.6.2 Aplikacny priklad

Pre ucely vyucby predmetu Systémové programovanie bola navrhnuta vyvojova
doska, ktord umoZiiuje vyucbu programovania mikrokontrolérov. Tato doska je navrhnutd tak,
aby poskytla Studentom ziskanie skusenosti pri programovani 8-bitovych a 32-bitovych
mikrokontrolérov a sucasne, aby sa Studenti naucili vyuzivat' Standardné rozhrania vstupu
a vystupu, pracovat’ so systémom preruseni, ovladat’ casovace a pochopili ¢asovu distribliciu
v mikrokontroléroch, ako aj nizkouroviiové komunikacné protokoly, ako je napr. UART, I12C,
OneWire a rovnako vysokouroviiové protokoly, t. j. komunikacia prostrednictvom TCP/IP cez
WiFi. Sucasne doska poskytuje vyucbu programovania v prostredi Real-Time operacnych

systémov, konrétne FreeRTOS.
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Obrazok 65. Vyvojova doska na vyucbu programovania mikrokontrolérov

Vyvojovia dosku je mozné napajat’ prostrednictvom dvoch konektorov: jedného
Standardného [J1] (vidlica,5,5/2,1mm) a jednej svorkovnice [POWER]. Konektory st priamo
na doske prepojené, preto je mozné ich vyuzit na prepojenie viacerych dosiek z jedného
napdjacieho zdroja. Dosku je mozné napajat’ napatim v rozsahu od 6.5 do 32 voltov. Na doske
su osaden¢ dva napiatové menice (DC/DC), ktoré zo vstupného napédtia vyrabaja
stabilizovanych 5 voltov a 3.3 volta. Pat voltov je urenych pre ATTiny mikrokontrolér
a napdjanie plynového senzora. 3.3V je ur€enych pre napdjanie WiFi modulu s integrovanym
obvodom od spolo¢nosti Espressif ESP8266ex a pre napéjanie senzora vlhkosti a teploty,
senzora jasu, a riadenie dvojfarebnej diddy. Doska je na vstupe chranena diédou a 1A rychlou
poistkou.

Ako bolo uvedené vysSie, jadro vyvojovej dosky tvori modul s integrovanym
obvodom ESP8266ex. Ide o WiFi modul, ktory obsahuje 32 bitovy ARM mikrokontrolér.
Tento mikrokontrolér je moZné programovat’ prostrednictvom SDK od spolo¢nosti Espressif.
Pre ucely vyucby bola zvolend varianta SDK s podporou a Real-Time operacného systému
konkrétne freeRTOS.

FreeRTOS je navrhnuty s cielom, aby bol jednoducho implementovatel'ny a sucasne
efektivny. Jadro tohto operacného systému je napisané v jazyku C, avSak z hl'adiska rychlosti

je nevyhnutné, aby casti kédu boli napisané v assembleri. FreeRTOS operacny systém
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poskytuje volania pre tvorbu vldkien alebo uloh, synchroniza¢nych mechanizmov (semafor,
mutex), poskytuje tvorbu softvérovych ¢asovacov a podobne.

FreeRTOS umoziuje vytvarat ulohy (vldkna) s roznou prioritou. To znamena,
ze ulohy s vysSou prioritou maji vzdy prednost pred Standardnymi ulohami (t. j. ulohami
s niz§ou prioritou), ¢o nazyvame prioritné planovanie. Standardne si jednotlivé objekty
(aloha, mutex a iné) vo freeRTOS alokované (pridelované) dynamicky (staticka alokécia
je samozrejme tiez mozna), to napriklad znamend, ak sa vytvara tloha, jadro freeRTOS
sa postara o to, aby tloha bola vytvorena v ur¢itom pamidtovom mieste a zase nasledne po jej
ukonceni, aby bola z tohto pamidtového miesta odstranena. Vo freeRTOS existuje pat
zakladnych schém pre dynamicku alokiciu paméte. Jednotlivé schémy sa od seba liSia
spdsobom ako je pamét alokovana a ¢i je nasledne aj uvol'nena.

Je potrebné sti€asne podotknut’, Ze FreeRTOS nie je ako iné operacné systémy urcené
pre kazdodennu pracu, ako je napriklad Linux, MacOS, ¢i Windows. V tomto operacnom
systéme nendjdeme Standardné funkcie, ktoré vacSinou obsahuju vyssie uvedené operacéné
systémy, ako su ovladace zariadeni, rozSirend sprava paméte, pouzivatel'ské ucty, ¢i sprava
siete. Doraz v Real-Time operacnych systémoch je kladeny na rychlost’ vykonavania iloh
a ich presné nacasovanie s determinovanim casu Startu a ukoncenia vykondvania konkrétnych
uloh.

FreeRTOS implementuje viaceré obsluhy preruseni, ktoré umoziiuji paralelné
vykonavanie Uloh, takzvany multitasking. Tato lohu ma v operacnom systéme na starosti
planovac. Vo freeRTOS je moZné ako planovanie kooperativne, tak aj planovanie
preemprivne. Zabudovany pldnovac tloh automaticky na zaklade Casového intervalu prepina
beh jednotlivych uloh prostrednictvom round-robin pldnovacej schémy (Casové okno pre
prepinanie kontextu tzv. quantum je zvéac¢Sa jedna milisekunda alebo 10 milisekund).

Medzi zékladné vyhody freeRTOS patri:

e softvér s otvorenym zdrojovym kédom a teda aj viac recenzentov kodu,

e vyborna dokumentécia a dostupna literatura,

e mald pamit'ova stopa (tzv memory footprint a overhead),

e rychle a presné vykondvanie uloh,

e moznost’ vyuzitia v aplikaciach na batériu,

e vhodny pre hobby, aj pre profesionalov, ktori vytvaraju komercné produkty,

e planovac uloh umoziuje preemptivne aj kooperativne vykonavanie tloh.
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4.7 Zaklady internetu veci, TUKE v KoSiciach (Miroslav Binas, Tomas Kandcz)

4.7.1 Anotacia a strucna osnova predmetu

Cielom predmetu je oboznamenie sa s konceptom Internetu veci. Student ziska
Sirokospektralny prehl'ad o architektire Internetu veci, jeho funkénych stavebnych blokoch,
senzoroch, ak¢nych ¢lenoch, softvérovom programovani a integrovani s fyzickych svetom,
lokalnom spracovani na hranici siete, bezpecnom a efektivhom prenose dat cez rozne siet'ové
protokoly, ukladani a spracovani dat v cloude, riadeni na zéklade dat, ako aj podnikatel'ské
napady v danej oblasti. Student sa naudi kreativne navrhnut' $ikovné systémy od jedného
konca k druhému pre Internet veci a prepojit’ fyzicky svet so softvérovym svetom metddou

rychleho prototypovania.

4.7.2 Aplikacny priklad

V aplika¢nom priklade si predstavime tlohu, ktord je sucastou jedného z prvych
cvieni tohto predmetu. Cielom je vytvorit anaprogramovat semafor, ktorym sa riadi
premavka na krizovatkdch. Semafor pracuje v dvoch rezimoch. V no¢nom rezime svieti
len oranzové svetlo a v dennom rezime svietia vSetky tri farby. K prepnutiu rezimu dochadza
po stladeni prislugného tla¢idla. Studenti moézu vyuzivat Arduino, alebo pouzit niektory
z dostupnych online nastrojov, akym je napriklad circuits.io.

RieSenie tlohy zacina rozblikanim jednej oranZzovej LED diody. Blikanie oranZového
svetla bude reprezentovat’ no¢ny rezim semaforu. Cez rezistor pripojime na PIN ¢. 3 oranzovu
LED diodu. Pri zapajani je potrebné dbat’ na spravnu polaritu diddy a tieZ nezabudnit
na umiestnenie odporu pred samotnu diddu.

Vo funkcii setup () je potrebné inicializovat’ PIN ¢. 3 na vystupny. Pouzivanie

globalnych premennych sa neodporuca. Na premenovanie PIN €.3 je vhodné pouzit’ makro.

126



#define LED ORANGE 3

void setup () {
pinMode (LED_ORANGE, OUTPUT) ;

Vytvorime funkciu night mode (), po zavolani ktorej dojde k spusteniu noc¢ného
rezimu. Funkcia bude reprezentovat’ jeden cyklus no¢ného rezimu, pricom na jednu sekundu
sa svetlo rozsvieti a nasledne na 1 sekundu svetlo zhasne. Volanie tejto funkcie umiestnime
do funkcie loop () sketch-u. Tato funkcia nebude mat’ ziadne parametre, ani nebude vracat’

7iadnu hodnotu.
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Obrazok 66. Schéma zapojenia semafora pre no¢ny rezim
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void night mode () {
digitalWrite (LED ORANGE, HIGH) ;
delay (1000) ;
digitalWrite (LED ORANGE, LOW) ;
delay (1000) ;

void loop () {
night mode () ;

Ak sme postupovali spravne, po nahrati programu do Arduina sa oranzova LED didda
v sekundovych intervaloch rozsvecuje a zhasina. V pripade, ak nastane problém s prenesenim
programu do Arduina, je potrebné skontrolovat spriavne nastavenie portu a zvolenie
spravneho typu dosky.

V d’alSom kroku sa presunieme na usmeriiovanie premavky pomocou vsetkych troch
farieb. K oranzovej LED diode zapojime podobnym spdsobom aj zelent (PIN €. 4) a Cervenu
(PIN ¢. 5) diodu.

Inicializujme PIN €. 4 a PIN €. 5 vo funkcii setup ().

#define LED ORANGE 3
#define LED GREEN 4
#define LED RED 5

void setup () {
pinMode (LED ORANGE, OUTPUT) ;
pinMode(LED_GREEN, OUTPUT) ;
pinMode (LED RED, OUTPUT) ;

Vytvorime funkciu day mode (), po zavolani ktorej sa semafor prepne do denného
rezimu. Funkcia bude reprezentovat’ jeden cyklus denného rezimu. Tento reZzim bude mat’
nasledujtce spravanie:
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e Po zapnuti, resp. zavolani funkcie (v ¢ase 0 sekiind) bude na semafore svietit’ len

¢ervena LED didda.

e V Case 5 sekund zacne okrem Cervenej LED diddy svietit’ aj oranzova.

e V Case 7 sekund zacne svietit’ len zelena LED didda.

e V Case 12 sektund zacne svietit’ len oranzova LED didda.

e V Case 14 sekund sa ukon¢i cyklus denného rezimu zhasnutim oranzovej LED

disdy.

Arduino Uno
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Obrazok 67. Schéma zapojenia semafora pre denny rezim
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Funkcia nema Ziadne vstupné parametre a tieZ nevracia ziadnu hodnotu. Overime nase

rieSenie. Vytvorenu funkciu zavolame zvnutra funkcie loop (). Ak sme postupovali spravne,

semafor za¢ne pracovat’ v dennom reZime.
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void day mode () {
digitalWrite(LED_RED, HIGH) ;
delay (5*1000) ;

digitalWrite (LED ORANGE, HIGH)
delay (2*1000) ;

digitalWrite (LED RED, LOW);
digitalWrite (LED ORANGE, LOW) ;
digitalWrite (LED GREEN, HIGH);

delay (3*1000) ;

digitalWrite (LED GREEN, LOW);
digitalWrite (LED ORANGE, HIGH) ;

delay (2*1000) ;
digitalWrite(LED_ORANGE, LOW) ;

void loop () {
night mode () ;

Zmenu no¢ného rezimu na denny aopacne je mozZné rieSit Casovatom alebo

svetelnym senzorom. V nasom pripade vyuZijeme jedno tlacidlo.

Na PIN ¢&. 2 pripojime tlacidlo, po stlaceni ktorého bude moZné na tomto PIN-e

odcitat’ napétie reprezentujuce Uroven logickej jednotky.
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Obrazok 68. Schéma zapojenia semafora spolu s tla¢idlom pre prepinanie rezimov

Pri zap4jani je potrebné mat’ na pamdti, Ze ak na PIN nie je privedené Ziadne napitie,
tzn. tlac¢idlo nie je stlacené, neznamend to automaticky, Ze sa na lom nachadza 0 voltov.
Je potrebné zvazit’ pouzitie Pull-Up alebo Pull-Down rezistorov.

Vo funkcii loop () implementujeme kdd, pomocou ktorého budeme vediet’ prepnut’
rezim prace semaforu z denné¢ho na no¢ny a opacne. Vzhl'adom na sucasnli implementaciu je
mozné prepnut’ rezim prace semaforu az po ukonceni jeho aktualneho pracovného cyklu.
Po zmene pracovného cyklu sa tento cyklus musi opakovat, az kym tlacidlo znova
nestlac¢ime. Stav semafora uchovavajme opét’ bez pouzitia globalnych premennych.

Vzhladom na aktualnu implementaciu bude mozné prepnit’ rezim prace semaforu
az po ukonéeni jeho aktualneho pracovného cyklu. Co je vSak dblezité - po zmene pracovného

cyklu sa tento cyklus musi neustéle opakovat’, az pokial nestlacite tlacidlo znova.
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#define PIN BUTTON 2

enum mode {
NIGHT MODE,
DAY MODE

}i

void loop () {
enum mode mode = NIGHT MODE;

for(;;){
// check button first

bool state = digitalRead(PIN BUTTON) ;

// evaluate the button

if (state == HIGH) {
if (mode == NIGHT MODE) {
mode = DAY MODE;
lelse(
mode = NIGHT MODE;

// play mode

if (mode == NIGHT MODE) {
night mode () ;

lelse(

day mode () ;

Ak sme postupovali spravne, stlatenim tlacidla ddjde k prepnutiu rezimu prace
semafora zno¢ného na denny alebo opacne. Semafor by mal vtomto reZzime pracovat

aj vtedy, ked’ sa zvoleny cyklus skon¢i a spusti sa znova.
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Ako doplnujace ulohy mozeme vytvorit’ rozsirenie o semafor pre chodcov, ktory bude
synchronizovany s naSim semaforom pre autd. MozZeme sa tiez pokusit’ upravit’ rieSenie tak,
aby bolo mozné prejst’ z jedného rezimu do druhého stlacenim tlacidla kedykol'vek, aj pocas

prave prebiehajuceho cyklu.
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4.8 Vyvoj aplikacii pre internet veci, TUKE v KoSiciach
(Jaroslav Porubdan, Martin TomasSek, Dominik Lakatos)

4.8.1 Anotacia a strucna osnova predmetu

Obsahom predmetu Vyvoj aplikacii pre internet veci su zakladné pojmy cloudového
pocitania, webovych sluzieb, rizika cloudového pocitania, vypoctové platformy. Popisujeme
modely cloudovych sluzieb, principy verejného, sikromného a hybridného cloudu, paralelné
vypocty pomocou modelu MapReduce, cloudové tloziska, spésob vymeny informacii medzi
roznymi aplikdciami. Vyznamnu Cast’ tvori aj problematika znakov architektury cloudovych

aplikacii s ohl'adom na komponenty aplikacie, zdiel'anie aplikacie alebo integraciu prostredi.

4.8.2 Aplikacny priklad

V aplika¢nom priklade si predstavime vypocet pocetnosti jednotlivych slov v texte
uzivatela pomocou modelu distribuovaného vypoctu MapReduce pre spracovanie velkych
datovych sad. Tento model bol navrhnuty v spolo¢nostou Google, pricom bol inSpirovany

funkciondlnym programovanim a stratégiou rozdel'uj a panu;.

vistupné udaje

catupné e . 0]

225t 0 Citanie zap1s
Cast” 1 R .
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\ REDUCE:
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MAP: vygenerovanie d ~ sumarizacia,
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transformaicia

Obrazok 69. Schéma modelu distribuovaného vypoctu MapReduce
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Motivaciou pre takéto modely je spracovanie vel'kého mnozstva udajov, napriklad
Google spracovava priblizne 24 petabajtov dat denne. Jeden stroj nedokaze obsluzit’ také
vel'ké mnozstvo tudajov, ztohto dovodu je potrebné pouzit distribuovany systém
na uskladnenie a spracovanie udajov paralelnym spdosobom. RieSenie ulohy pomocou

programovacieho modelu MapReduce mdze mat’ schému, ktord je znazornena na obrazku.
Vstupom je mnozina dvojic (kIu¢, hodnota) srovnakym typom vsetkych kl'aicov

a rovnakym typom vsetkych hodnot. Nasim ciel'om je spocitat’ pocetnosti jednotlivych slov

v texte uzivatela. Vstupom pre funkciu map () budu dvojice

(queryID, QueryText),

napriklad jedna z dvojic moze mat’ nasledujuci tvar:

( QL,“The teacher went to the store. The store was closed;

the store opens in the morning. The store opens at 9am.” ).

Vystup funkcie map () je v tvare

(The, 1) (teacher, 1) (went, 1) (to, 1) (the, 1) (store,1) (the, 1) (store, 1) (was, 1)

(closed, 1) (the, 1) (store,1) (opens, 1) (in, 1) (the, 1) (morning, 1) (the 1)
(store, 1) (opens, 1) (at, 1) (9am, 1).

Funkcia reduce () ma na vstupe vystup funkcie map () a nasledne agreguje hodnoty
na zaklade klica. Pre predchadzajuci vystup funkcie map (), dostdvame nasledujici vystup

funkcie reduce () :

(The, 6) (teacher, 1) (went, 1) (to, 1) (store, 4) (was, 1) (closed, 1) (opens, 1)
(morning, 1) (at, 1) (9am, 1).
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Zdrojovy koéd programu na vypocet pocetnosti jednotlivych slov v texte uzivatela

pomocou modelu distribuovaného vypoctu MapReduce v programovacom jazyku Java moze

mat’ nasledujuci tvar:

bli la WordCount {
publi tati Map extends Mapper<LongWritable, Text, Text, IntWritable> {
t IntWritable ne = new IntWritable(l);

xt word = new Text();

}}}

publi tati 1 Reduce extends Reducer<Text, IntWritable, Text, IntWritable> {
bli reduce (Text key, Tterable<IntWritable> values, Context context)

throws 1OException, InterruptedException (
int um =
for (IntWritable val : values) {

sum += val.get();

ontext.write(key, new IntWritable (sum));

publ main(String[) args) throws Exception {
onfiguration nf = new Configuration();
Job job = new Job(conf, " r o B
1§ Outy 1 (Text )
t Outg 193 (IntWr b )
b.setMapperCl (Map. )
b.setk rClass (R 153)
P
b.setIng Forma 1 (TextInputFormat )
I OutputFormatClass (TextOutput rmat )

.addInputPath(job,
setOutputPath(job,

job.waitForCompletion (true) ;

value, Context context) throws [OException, InterruptedBxception {

Obrazok 70. Program na vypocet pocetnosti jednotlivych slov v texte uZivatela pomocou

modelu distribuovaného vypoctu MapReduce v programovacom jazyku Java
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4.9 Uvod do internetu veci, TUKE v Kosiciach (Tomas Kanocz, Frantidek Jakab)

4.9.1 Anotacia a strucna osnova predmetu

Obsahom predmetu Uvod do internetu veci, ktory je uréeny aj pre Studentov
neinformatickych odborov, je prehl'ad zakladnych pojmov a architektire internetu veci, jeho
funk¢énych stavebnych blokoch, senzoroch, akénych ¢lenoch, softvérovom programovani
a integrovani s fyzickych svetom, lokdlnom spracovani na hranici siete, bezpetnom
a efektivnom prenose dat cez rozne sietové protokoly, ukladani a spracovani dat v cloude,
riadeni na zaklade dat, ako aj podnikatel'ské napady v danej oblasti.

Prezentujeme pojmy veci, pripojeni, stavebnych blokov systému internetu veci,
procesy v riadenych systémoch, modely komunikacie, vrstvy pripojeni, vplyv pripojeni na
sukromie a bezpecnost’. Popisujeme spajanie veci, programovanie, Raspberry PI, pouzivanie
opera¢ného systému Linux, Python na Raspberry PI, Budovanie modulov internetu veci
v Packer Tracer. Zaoberame sa snimacmi, aktuatormi a mikrokontrolérmi. Prezentujeme
zakladné a pokrocilé elektronické terminologie a koncepty, schématické diagramy, testovacie
dosky. Pri mikrokontroléroch popisujeme supravu vyndlezcu, jednoduché obvody, snimanie
prostredia pomocou senzorov, ovladaCe, aktivatory arelé. Prezentujeme pripojenie veci
k sieti, Ulohy siete, bezdrotoveé technologie, Fog a Cloud sluzby, Big Data, bezpecnostné
obavy v Internete veci. Obsahom predmetu st aj osvedcené postupy pri tvorbe rieSeni

pomocou internetu vect, pri aplikaciach internetu veci v podnikani,

4.9.2 Aplikacny priklad

V tejto Casti predstavime odporucany postup pri tvorbe zariadeni internetu veci
a priebezne modelujeme priklad, v ktorom tvorime zariadenie internetu veci, ktoré snima
mnozstvo svetla a na zaklade toho urcuje vychod a zapad slnka.

Na zaciatku kazdého rieSenia je potrebné vytvorit prehlad projektu, v ktorom
identifikujeme problém, ktory je mozné vyrieSit' pomocou zariadenia internetu veci. Ked’ze
elektronické komponenty maji Specifické poziadavky na napdjanie, polaritu a pripojenie,

je potrebné identifikovat’ usporiadanie okruhu a opisat’ poziadavky.
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Postup pri vytvoreni nového zariadenia internetu veci by sme mohli zhrnat

do nasledujucich krokov:

1.

Identifikacia problému, ktory je mozné vyrieSit pomocou zariadenia internetu
veci. Napriklad v nasom priklade o vychode azapade slnka sa pouzivaju
internetové sluzby IFTTT, Raspberry Pi, Arduino a fotorezistor IoT.

Vytvorenie rozlozenia obvodu. Priklad o snimani mnozstva svetla vyzaduje
rozdel'ova¢ napitia, ktory produkuje vystupné napitie. Vystupné napitie je
zlomkom jeho vstupného napitia, rozdelovanim vstupného napétia medzi
komponenty delica. rozlozenie obvodu.

Vytvorenie poziadaviek na programovanie — vyber programovacieho jazyka, API
REST. Aplikacie REST API pouzivaji metody HTTP na vymenu udajov medzi
systémami alebo aplikdciami.

Vytvorenie vyvojovych diagramov a elektronickych schém, ktoré je potrebné
pridat do dokumentacie. Vyvojové diagramy su diagramy reprezentujuce
usporiadané¢ procesy a pracovné postupy. Elektronické schémy reprezentuju
komponenty  aprepojenia  schémy  zapojeni pomocou  medzinidrodne
Standardizovanych symbolov.

Vytvorenie diagramu sekvencii, ktory sluzi na vyjadrenie interakcii medzi entitami
na ¢asovej osi.

Tvorba zdrojového kod programu. V priklade vychodu a zdpadu slnka moéZeme
pouzit' programovaci jazyk Python. Arduino je pripojeny k Raspberry Pi.
Programovanie sa vykonava na Raspberry Pi. Firmata, vSeobecny protokol pre

komunikaciu s mikrokontrolérmi, slizi na komunikidciu medzi Arduino

a Raspberry Pi.

Obrazok 71. Raspberry Pi a doska Sparkfun
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4.10 Principy po¢itadovych sieti, UKF v Nitre (Peter Svec)

4.10.1 Anotacia a strucna osnova predmetu

Predmet je zamerany na zakladné principy fungovania pocitacovych sieti z pohladu
pouzivatela, ale aj z pohl'adu ich administratora. Prezentujeme zékladné prenosové média
pouzivané v pocitacovych sietach a popisujeme ich podstatné vlastnosti. V predmete
predstavujeme historiu vzniku a vyvoja pocitacovych sieti a ich protokolov, pricom sa
zameriavame na vyvoj referenénych vrstvovych modelov pouzivanych pre popis
pocitatovych sieti. Popis funkcii na jednotlivych vrstvach dopiiame o nazorné priklady, hry
a iny multimedidlny obsah. V zavere sa venujeme bezpecnosti pocitacovych sieti a nastraham,

ktoré ich pouzivanie prinasa.

4.10.2 Aplikacny priklad

V aplika¢nom priklade sa budeme venovat orientdcii v Mikrotik Router OS
a zékladnej konfiguracii zariadenia. Zariadenia Mikrotik su obl'ibenymi v malych a strednych
podnikoch najmé z dévodu ich cenovej dostupnosti, jednoduchému a intuitivhemu ovladaniu
a spolahlivosti. Na vyskuSanie si prikazov nie je potrebné vlastnit Mikrotik zariadenie,
mozete pouzit' demo dostupné na adresach demo.mt.lv alebo demo2.mt.lv (predvolené meno

pouzivatel'a je demo, bez hesla).

Router OS
Operacny systém je postaveny na linuxovom jadre a je mozné ho pouzivat’ nielen so
zariadeniami typu Router Board ale aj na beZznom pocitaci, ktory bude plnit’ ilohu smerovaca.
Zariadenie mdzeme pripojit’ konfigurovat’ niekol'kymi spdsobmi.
- Pomocou webového rozhrania (WebFig).
- Pomocou S$pecidlneho softvéru WinBox (dostupného pre Windows, avSak
kompatibilného s Wine)
- Pomocou prikazového riadku (CLI) dostupnom cez Telnet, SSH, sériovy kabel alebo

dokonca klavesnicou s monitorom ak ma zariadenie grafickl kartu.
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Kazdy smerova¢ ma od vyroby predkonfigurovanu IP adresu 192.168.88.1/24 na porte
etherl. Predvolené prihlasovacie meno je admin, heslo nastavené nie je. Po prvom prihlaseni

odporuc¢ame vytvorit’ nového pouZzivatel'a s plnym pristupom a vymazat’ pouzivatel’a admin.

Webfig
Webové rozhranie predstavuje najjednoduchsi sposob ako manazovat Mikrotik
zariadenie. Po zadani IP adresy v prehliadaci dostdvame moznost’ stiahnut' si aplikaciu

Winbox zo stranku vyrobcu, sledovat’ grafy rozhrani alebo si pozriet’ licenciu alebo manual.

% I
Mikror ik
RouterOS v6.46.2

You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network
administrator.

WebFig Login:
Login: |admin | Login |
Passward: I

Wy __

O M e
™ ™ "

Winbox Telnet Graphs License Help

© mikrotik

Obrazok 72. Prihlasenie v RouterOS

Winbox
Softvérovy néstroj Winbox je najjednoduchSou moznostou, akou sa pripojit
k Mikrotik zariadeniu. Pre jeho spustenie potrebujeme pocitac¢ s operanym systémom

Windows.
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& WinBox [64bit) v3.20 (Addresses) - O *

File Tools

Connect To: |192.168.10.254 | Keep Password
-
Login: |admin Open In Mew Window
Password:
Add/Set Cormnect To RaMON
Managed | Neighbors
T | | Set Master Password al | ¥
Address User

152.168.10.254 admin

Titem

Obrazok 73. Prihlasenie vo WinBox

V pripade, Ze sme na lokélnej sieti, Winbox dokaZe najst dostupné zariadenia
s RouterOS (zdlozka Neighbors). Ak nie, mo6Zeme zadat’ IP adresu manuélne. Po ispeSnom

prihlaseni sa si Winbox stiahne zo smerovaca zasuvné moduly.

Prikazovy riadok (CLI)

Prikazovy riadok sluzi pre konfiguraciu pomocou textovych prikazov. Kedze
RouterOS je postaveny na linuxovom jadre, aj prikazovy riadok sa podobé linuxového shellu.
Prikazovy riadok tieZ umoZiiuje vytvarania roznych skriptov.

Pre pristup k prikazovému riadku méZeme pouzit’ terminal vo Winboxe, Telnet, SSH
alebo sériovy kabel. Ak mame nainStalovany RouterOS na pocitaci, tak mdézeme pouzit
klavesnicu a monitor. Parametre pre pripojenie cez sériovy port su 115200bit/s, 8 data bits,
1 stop bit, no parity, flow control=none.

Predvoleny pouzivatel ma meno admin a heslo nie je nastavené. Prikazy su rozdelené
do skupin, ¢o pripomina hierarchické menu. Ndzov urovne menu prezradza kontext prikazov,

ktoré¢ v menu ndjdeme, napr. /ip route print

141



[admin@MikroTik] > ip route print

Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, r - rip, b - bgp, o - ospf, m -
mme,

B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC G GATEWAY
DIS INTE...

0O0AS 0.0.0.0/0 r 10.0.3.1
1 bridgel

1 ADC 1.0.1.0/24 1.0.1.1
0 bridgel

2 ADC 1.0.2.0/24 1.0.2.1

0 ether3

3 ADC 10.0.3.0/24 10.0.3.144
0 bridgel

4 ADC 10.10.10.0/24 10.10.10.1
0 wlanl

[admin@MikroTik] >

K rovnakému vysledku sa dopracujeme aj ked’ sa budeme nachadzat’ v menu ip route

a zadame prikaz print.

[admin@MikroTik] > ip route

[admin@MikroTik] ip route> print

Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, r - rip, b - bgp, o - ospf, m -
mme,

B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC G GATEWAY
DIS INTE...

0 AS 0.0.0.0/0 r 10.0.3.1
1 bridgel

1 ADC 1.0.1.0/24 1.0.1.1

0 bridgel
2 ADC 1.0.2.0/24 1.0.2.1
0 ether3
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3 ADC 10.0.3.0/24
0 bridgel
4 ADC 10.10.10.0/24
0 wlanl
[admin@MikroTik]

10.0.3.

144

10.10.10.1

ip route>

Do vysSej irovne menu sa dostaneme po zadani .., pripadne moézeme zadat’ / aby sme

sa dostali na najvysSiu troven. Samozrejmost'ou je doplnanie prikazov po stlaceni klavesy

TAB.

Mnoho z prikazov pracuje s zoznamami Udajov ako st rozhrania, cesty, pouzivatelia

a pod. Polozky takého zoznamu su ¢islované (napr. ¢islo rozhrania) alebo pomenované (napr.

nazov rozhrania) a toto ¢islo alebo ndzov mézeme pouzivat’ v d’alSich prikazoch. Pri pisani

skriptov preferujeme pomenovanie, ked’ze je viac $pecifické. Cislo je zavislé od prikazu print

a je viazané na dané sedenia. Znamena to, ze pri roznych prihlaseniach k systému moéze byt

vystup z print prikazu iny. Ak pouzijeme ¢islo bez predchadzajuceho zavolania prikazu

print, systém vykona print na pozadi.

[admin@MikroTik]
Flags: X - disabled,

# NAME

0 R etherl

1 R ether?2

2 R ether3

3 R ether4
[admin@MikroTik]
[admin@MikroTik]
Flags: X - disabled,

# NAME

0 R etherl

1 R ether?2

2 R ether3

3 R etherd
[admin@MikroTik]

> interface print

D - dynamic,
TYPE
ether
ether
ether

ether

R - running
MTU
1500
1500
1500
1500

> interface set 0,1,2 mtu=1460

> interface print

>

D - dynamic,
TYPE
ether
ether
ether

ether

R - running
MTU
1460
1460
1460
1500
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Zékladna konfiguracia - konfiguracia [Pv4 a IPv6 adries na rozhrani
Vo vicsine pripadov staci zadat’ adresu, masku siete a argumenty rozhrania. Sietovy
prefix a adresa pre broadcast sa pocitaju automaticky. Na rozhranie je mozné pridat’ viac IP
adries alebo nechat’ rozhranie aj bez priradenych adries.
MikroTik RouterOS ma nasledujuce typy adries:
e Statické — manudlne nastavené pouzivatelom

¢ Dynamické — automaticky nastavené pomocou DHCP servera alebo PPP spojenim

IPv4 adresu nastavime nasledovne:

[admin@MikroTik] ip address> add address=10.10.10.1/24
interface=ether?
[admin@MikroTik] ip address> print

Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK BROADCAST
INTERFACE

0 2.2.2.1/24 2.2.2.0 2.2.2.255
ether?2

1 10.5.7.244/24 10.5.7.0 10.5.7.255
etherl

2 10.10.10.1/24 10.10.10.0 10.10.10.255
ether?2

Podobne nastavime aj IPv6 adresu:

[admin@MikroTik] > ipv6é address add address=fc00:3::/64
interface=ether3 eui-64=yes

[admin@MikroTik] > ipv6 address print

Flags: X - disabled, I - invalid, D - dynamic, G - global,
L - link-local

# ADDRESS INTERFACE
ADVERTISE

5 G fc00:3::20c:42ff:feld:3d4/64 ether3
yes
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[admin@MikroTik] > ipv6 address add address=2001:DB8::1/64
interface=etherl advertise=no
[admin@ MikroTik] > ipv6 address print
Flags: X - disabled, I - invalid, D - dynamic, G - global,
L - link-local
# ADDRESS FROM-POOL
INTERFACE ADVERTISE
0 G 2001:db8::1/64
etherl no
3 DL fe80::219:d1ff:fe39:3535/64

etherl no

Konfiguracia IPv4 DHCP servera

Router podporuje vytvorenie samostatného servera na kazdom rozhrani typu ethernet.
DHCP server podporuje zdkladné funkcie poskytujice kazdému ziadajicemu klientovi IP
adresu / sietovi masku, predvolenu branu, ndzov domény, servery DNS a servery WINS
(pre klientov Windows).

Aby server DHCP fungoval, musia byt nakonfigurované aj rozsahy IP. V rozsahu IP
adries nesmieme uviest’ IP adresu samotného servera. RouterOS ma zabudovany prikaz, ktory
umozni lahko nastavit' server DHCP. Povedzme, Ze chceme nakonfigurovat’ server DHCP
v rozhrani ether]l na prendjom adries od 192.168.0.2 do 192.168.0.254, ktor¢ patria do siete
192.168.0.0/24. Brana a server DNS je 192.168.0.1. V ponuke / ip dhcp-server spustime
prikaz setup a postupujte podl'a pokynov:

[a2dmin@MikroTik] ip dhcp-server> setup

Select interface to run DHCP server on

dhcp server interface: etherl

Select network for DHCP addresses

dhcp address space: 192.168.0.0/24

Select gateway for given network

gateway for dhcp network: 192.168.0.1
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Select pool of ip addresses given out by DHCP server

addresses to give out: 192.168.0.2-192.168.0.254

Select DNS servers

dns servers: 192.168.0.1

Select lease time

lease time: 3d

[a2dmin@MikroTik] ip dhcp-server>

Sprievodca urobil nasledujucu konfiguraciu na zaklade vyssie uvedenych odpovedi:

[admin@MikroTik] ip dhcp-server> print
Flags: X - disabled, I - invalid
# NAME INTERFACE RELAY ADDRESS -
POOL LEASE-TIME ADD-ARP
0 dhcpl etherl 0.0.0.0 dhcp pooll
3d no

[admin@MikroTik] ip dhcp-server> network print

# ADDRESS GATEWAY DNS-SERVER
WINS-SERVER DOMAIN
0 192.168.0.0/24 192.168.0.1 192.168.0.1

[admin@MikroTik] ip dhcp-server> /ip pool print
# NAME RANGES
0 dhcp pooll
192.168.0.2-192.168.0.254

[2dmin@MikroTik] ip dhcp-server>

IP pool sa pouzivaju na definovanie rozsahu adries IP, ktoré sa pouzivaju pre servery
DHCP a Point-to-Point. Na vytvorenie rozsahu s ndzvom ip-pool s rozsahom adries 10.0.0.1-
10.0.0.125 s vynimkou adresy brany 10.0.0.1 a adresy servera 10.0.0.100 a druhej oblasti

dhcp-pool s adresou 10.0.0.200-10.0.0.250 pouzijeme nasledovné prikazy:
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[a2dmin@MikroTik] ip pool> add name=ip-pool ranges=10.0.0.2-
10.0.0.99,10.0.0.101

10.0.0.126

[admin@MikroTik] ip pool> add name=dhcp-pool
ranges=10.0.0.200-10.0.0.250

[admin@MikroTik] ip pool> print

# NAME RANGES

0 ip-pool 10.0.0.2-10.0.0.99
10.0.0.101-10.0.0.126

1 dhcp-pool 10.0.0.200-10.0.0.250

[admin@MikroTik] ip pool>

. Internet

72.16.1.2/30
172.16.1.1 /‘3({
Router2 Routert -
192.168.2.1 192.168.1.1 -
-' 7 Client:
o 192.168.1.2
- -

A client1192.168.2.3
-

Client2 192.168.2.3

LAN2

Obrazok 74. Statické smerovanie
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Etherl na Router] je pripojeny k ISP a bude branou nasich sieti. Router2 je pripojeny
k ether2 Routerl a bude sluzit’ ako brana pre klientov pripojenych k nemu z LAN2. Routerl
tiez pripaja jedného klienta k ether3. NaSim cielom je vytvorit’ nastavenie tak, aby klienti
z LAN1 mohli komunikovat’ s klientmi z LAN2 a vSetci sa mohli pripojit’ k internetu.

Predpokladajme, ze ISP nam pridelil adresu 10.1.1.2/30 a brana je 10.1.1.1.

Routerl:
/ip address
add address=10.1.1.2 interface=etherl
add address=172.16.1.1/30 interface=ether?
add address=192.168.1.1/24 interface=ether3

/ip route
add gateway=10.1.1.1
add dst-address=192.168.2.0/24 gateway=172.16.1.2

Router2:
/ip address
add address=172.16.1.2/30 interface=etherl
add address=192.168.2.1/24 interface=ether2

/ip route

add gateway=172.16.1.1

Ak sa pozrieme na konfiguraciu, uvidime, Ze na Routerl sme pridali cestu do ciela
192.168.2.0/24. Je potrebné, aby klienti z LAN1 boli schopni oslovit’ klientov v LAN2.

V Router?2 sa takato cesta nevyzaduje, pretoze LAN1 sa dd dosiahnut’ predvolenou cestou.
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... Internet
ISP GW link-local address
feB0::1:1/64

Router2
2001:db8:0:2::1/64.

Obrazok 75. Statické smerovanie 2

Predpokladajme, Ze ISP ndm pridelil prefix 2001:db8::/62 and prefix je ku ndm
smerovany pomocou link-local adresy (fe80::1:1).

Rozhranie Etherl na Routerl] je pripojeny k ISP a bude branou nasich sieti. Router2 je
pripojeny k rozhraniu ether2 na Router]l a bude sluzit’ ako brana pre klientov pripojenych
knemu z LAN2. Routerl tiez pripdja jedného klienta k ether3. Nasim cielom je vytvorit’
nastavenie tak, aby klienti z LAN1 mohli oslovovat’ klientov z LAN2 a vSetci sa mohli
pripojit’ k internetu.

Konfiguracia

Najprv musime zistit, aké link-local adresy s na na smerovali Routerl
anasmerovai Router2. Smerovanie pomocou protokolu IPv6 modZeme vykonat
bez globalnych IPv6 adries, ¢im nebudeme plytvat’ adresami. V nizSie zobrazenom nastaveni
nie su definované ziadne globalne adresy ato ani medzi poskytovatelom internetovych

sluzieb a naSou branou.

[admin@R1] /ipv6 address> print
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Flags: X - disabled, I - invalid, D - dynamic, G - global,

L - link-local

# ADDRESS FROM-POOL INTERFACE ADVERTISE

0O DL fe80::219:d1ff:fe00:3511/64 etherl no
1 DL fe80::219:d1ff:£fe00:3512/64 ether2 no
1 DL fe80::219:d1ff:£fe00:3513/64 ether3 no

[admin@R2] /ipv6 address> print
Flags: X - disabled, I - invalid, D - dynamic, G - global,
L - link-local

# ADDRESS FROM-POOL INTERFACE ADVERTISE
0 DL fe80::219:d1ff:fe39:3535/64 etherl no
1 DL fe80::219:d1ff:fe39:3536/64 ether?2 no

Postup pre konfiguréciu je nasledovny:

Routerl
/ipv6 address
add address=2001:db8:0:1::1/64 interface=ether3

advertise=yes

/ipv6 route

add gateway=fe80::1:1%etherl

add dst-address=2001:db8:0:2::/64
gateway=fe80::219:d1ff:fe39:3535%ether?2

Router2
/ipv6 address
add address=2001:db8:0:2::1/64 interface=ether?2

advertise=yes

/1pv6 route

add gateway=fe80::219:d1ff:fe00:3512%etherl
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Pridané globalne adresy st oznacené priznakom advertise, ¢o znamena, ze sa pouzije

RA na automatickt konfiguraciu adresovania IPv6 na klientskych pocitacoch.

Konfiguracia RIP protokolu vyzera nasledovne.

[admin@MikroTik] > interface print

Flags: X - disabled, D - dynamic, R - running

# NAME TYPE MTU
0 R etherl ether 1500
1 R ether?2 ether 1500

[admin@MikroTik] > ip address print

Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK BROADCAST
INTERFACE

0 10.0.0.174/24 10.0.0.174 10.0.0.255
etherl

1 192.168.0.1/24 192.168.0.0 192.168.0.255
ether?2

[admin@MikroTik] > ip route print
Flags: X - disabled, I - invalid, D - dynamic, J -
rejected,

C - connect, S - static, R - rip, O - ospf, B - bgp

# DST-ADDRESS G GATEWAY DISTANCE
INTERFACE

0 DC 192.168.0.0/24 r 0.0.0.0 0

ether?2

1 DC 10.0.0.0/24 r 0.0.0.0 0

etherl

[admin@MikroTik] >

Potrebna konfigurdcia v§eobecnych nastaveni RIP je nasledovna:

[a2dmin@MikroTik] routing rip> set redistribute-
connected=yes
[admin@MikroTik] routing rip> print

redistribute-static: no
151



redistribute-connected: yes
redistribute-ospf: no
redistribute-bgp: no
metric-static: 1
metric-connected: 1
metric-ospf: 1
metric-bgp: 1
update-timer: 30s
timeout-timer: 3m

garbage-timer: 2m

[2dmin@MikroTik] routing rip>

Miniméalna pozadovand konfigurdcia rozhrania RIP znamena len zapnutie siete

asociovanej s rozhranim etherl.

[admin@MikroTik] routing rip network> add
address=10.0.0.0/2
[admin@MikroTik] routing rip network> print
# ADDRESS
0 10.0.0.0/24

[admin@MikroTik] routing rip network>

Na rozhrani ether2 nemusime spuStat’ RIP, pretoze na tomto rozhrani to nie je

potrebné. Zoznam ciest ziskanych cez RIP protokol zobrazime z menu /routing rip route.

[admin@MikroTik] routing rip> route print
Flags: S - static, R - rip, O - ospf, C - connect, B - bgp
0 R dst-address=0.0.0.0/0 gateway=10.0.0.26 metric=2
from=10.0.0.26
1 C dst-address=10.0.0.0/24 gateway=0.0.0.0 metric=1
from=0.0.0.0
2 C dst-address=192.168.0.0/24 gateway=0.0.0.0 metric=1
from=0.0.0.0
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3 R dst-address=192.168.1.0/24 gateway=10.0.0.26 metric=1
from=10.0.0.26

4 R dst-address=192.168.3.0/24 gateway=10.0.0.26 metric=1
from=10.0.0.26

[admin@MikroTik] routing rip>

Smerovacia tabul'ka je:

[MikroTik] routing rip> /ip route print
Flags: X - disabled, I - invalid, D - dynamic, J -
rejected,

C - connect, S - static, R - rip, O - ospf, B - bgp

# DST-ADDRESS G GATEWAY DISTANCE
INTERFACE

0 R 0.0.0.0/0 r 10.0.0.26 120
etherl

1 R 192.168.3.0/24 r 10.0.0.26 120
etherl

2 R 192.168.1.0/24 r 10.0.0.26 120
etherl

3 DC 192.168.0.0/24 r 0.0.0.0 0
ether?2

4 DC 10.0.0.0/24 r 0.0.0.0 0
etherl

[a2dmin@MikroTik] routing rip>

VPN spojenie

Zariadenia Mikrotik umoZznuju vytvorit' niekol’ko typov VPN sieti. NajjednoduchSim
typom je PPTP, bezpecny tunel na prenos IP prenosov pomocou PPP (Point-to-Point). PPTP
zapuzdruje PPP do virtudlnych spojeni, ktoré bezia cez IP. Na vytvorenie Sifrovaného
spojenia spaja PPTP dva protokoly PPP a MPPE (Microsoft Point to Point Encryption).
Utelom tohto protokolu je vytvorit' bezpeéné spojenia medzi smerovaémi alebo medzi

smerovacov a PPTP klientmi (klienti s k dispozicii pre takmer vSetky operac¢né systémy).
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Tabul'ka 4. Prehl'ad protokolov

Nazov Vrstva | Max | Protokol | Most | Topologia | Bezpecnost’ | Verzia Pouzitie
protokolu | OSI MTU Mikrotik
EoIP L3 1500 | TCP ano PtP nie >29 Prepojenie
sieti cez
roéznych
ISP
IP tunnel | L3 1480 | TCP nie PtP nie >29
PPtP L2 1420 | GRE, ano PtMP ano >2.9 Pripojenie
TCP (BCP) klientov
na server
L2tP L2 1420 | UDP ano PtMP ano >29 Pripojenie
(BCP) klientov
na server
SSTP L2 1500 | TCP ano PtMP ano >5.0 Pripojenie
(BCP) klientov
na server

Podporovany je aj Multilink PPP (MP), ktory MRRU je schopnost’ prenaSat’ pakety
s plnou vel'kostou 1500 alebo vécsie) a umoziuje tiez vytvorit’ premostenie cez PPP spojenie
(pomocou Bridge Control Protocol (BCP)). Dosiahneme tym odosielanie ethernetovych
ramcov cez PPP spojenie). Tymto sposobom je mozné nastavit premostenie bez nutnosti
pouzit’ EolP. Prepojenie by malo obsahovat’ bud’ administrativne nastaveni MAC adresu
alebo vytvorené virtudlne rozhranie typu ethernete, pretoze spojenia PPP nemaji MAC
adresy.

PPTP obsahuje overovanie a tétovanie PPP pre kazdé pripojenie PPTP. Uplnu
autentifikaciu a uctovanie kazdého pripojenia je mozné dosiahnut’ prostrednictvom RADIUS
klienta. Sifrovanie je MPPE 128bit RC4.

PPTP prevadzka vyuziva TCP port 1723 a IP protokol GRE (Generic Routing
Encapsulation, IP protokol ID 47). Protokol PPTP sa moze pouzivat’ s vacSinou firewallov
a smerovacov povolenim TCP portu 1723 a protokolu 47. Vytvoreniu a prevadzke PPTP

moze branit’ NAT zariadenie v sieti.
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V nasledujucom priklade vytvorime PPTP clienta s menom ,,pptp-test“ a heslom

,»pass123“. Server bude spusteny na adrese 10.1.101.100.

/interface pptp-client add name=pptp-hm user=pptp-test
password=passl23 connect-to=10.1.101.100 disabled=no

Na nasledovnom vypise vidime detail vytvoreného klienta

/interface pptp-client print detail
Flags: X - disabled, R - running
0 name="pptp-hm" max-mtu=1460 max-mru=1460 mrru=disabled
connect-to=10.1.101.100 user="pptp-test"
password="passl23"
profile=default-encryption add-default-route=no dial-
on-demand=no

allow=pap, chap,mschapl,mschap?

Pre kazdy vytvoreny tunel sa automaticky vytvara rozhranie. V konfiguracii servera
PPTP existujt dva typy rozhrani.

Statické rozhrania sa pridavaju administrativne, ak je potrebné uviest odkaz
na konkrétny nazov rozhrania (v pravidlach brany firewall alebo inde) vytvoreny
pre konkrétneho pouZivatela.

Dynamické rozhrania sa do tohto zoznamu priddvajii automaticky vzdy, ked’ je sa
pripoji pouzivatel' s pouzivatel'ské menom, ktoré sa nezhoduje so ziadnym existujicim
statickym zdznamom (alebo v pripade, ze je zdznam uz aktivny, pretoze nemozu existovat
dve samostatné tunelové rozhrania s rovnakym menom).

Dynamické rozhrania sa objavia, ked’ sa pouZivatel’ pripoji a zmiznu, ked’ sa odpoji.
Nie je teda moZné pouzivat ndzov dynamického rozhrania v konfiguricii smerovaca
(napriklad vo firewalle). Ak pre dané¢ho pouzivatel'a potrebujeme pravidla, musime pre tohto
pouzivatel'a vytvorit’ staticky zdznam. V opa¢nom pripade je bezpecné pouzivat’ dynamicki
konfiguraciu.

Konfiguracia servera prebieha nasledovne.
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/interface pptp-server server set enabled=yes
Detaily st
/interface pptp-server server print

enabled: yes

max-mtu: 1460

max-mru: 1460

mrru: disabled
authentication: mschap2,mschapl
keepalive-timeout: 30

default-profile: default

Pre zobrazenie stavu spojenia moézeme pouzit’ prikaz monitor

/interface pptp-client monitor O
status: "connected"
uptime: 7h24ml18s
idle-time: 6h2lmé4s
encoding: "MPPE128 stateless"
mtu: 1460
mru: 1460

Celu konfiguraciu si moéZeme ukézat’ na nasledovnom priklade:

Internet

e M—
LN I
+#*"PPTP Tunnel "oy |
L

»

1044014532 Office

Public:192.168.80.1/24
ocal: 10.1.101.1/24

*10.1.101.100132

- A—
Workstation1 A ’ :"u‘_’1_1u1_4?zT
10.1.101.2724

Workstation2
10.1.101.324

Obrazok 76. Schéma smerovania
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Smerovac¢ Office je pripojeny do internetu cez rozhrania etherl. Pracovné stanice
(Workstation) su pripojené na rozhranie ether2. Laptop sa nachadza v sieti internet
a k smerovacu Office sa vie pripojit’ cez jeho verejnu IP adresu, aj ked’ v nasom priklade
pouzijeme ako verejnu adresu 192.168.80.1.

Prvym krokom je vytvorenie pouzivatela. Nazveme ho ,laptop* a heslo bude mat’

,»pass123.

/ppp secret add name=Laptop service=pptp password=passl23
local-address=10.1.101.1 remote-address=10.1.101.100

/ppp secret print detail
Flags: X - disabled
0 name="Laptop" service=pptp caller-id=""
password="passl23" profile=default
local-address=10.1.101.1 remote-address=10.1.101.100

routes==""

Vsimnime si, ze PPTP lokdlna adresa je rovnaka ako adresa smerovaca na jeho
lokdlnom rozhrani avzdialend adresa je zrovnakého rozsahu aky je v lokalnej sieti

(10.1.101.0/24). Po vytvoreni pouZivatela vytvorime server.

/interface pptp-server server set enabled=yes
/interface pptp-server server print

enabled: yes

max-mtu: 1460

max-mru: 1460

mrru: disabled
authentication: mschap?2
keepalive-timeout: 30

default-profile: default

PPTP klient sa bude prip4jat’ na verejni adresu smerovaca 192.168.80.1. Spdsob,

akym sa vytvori PPTP spojenie v danom opera¢nom systéme, v tomto priklade neuvadzame.
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Predpokladajme, Ze spojenie sa uspeSne nadviazalo. Ak by sme skusili vykonat prikaz
ping na niektoru z pracovnych stanic, budeme neuspesny. Je to z dovodu, Ze sa neodosiela

ARP komunikécia. RieSenim je zapnutie ARP proxy na lokdlnom rozhrani Office.

/interface ethernet set Office arp=proxy-arp
/interface ethernet print

Flags: X - disabled, R - running

# NAME MTU MAC-ADDRESS ARP
0 R etherl 1500 00:30:4F:0B:7B:C1l enabled
1 R ether?2 1500 00:30:4F:06:62:12 proxy-arp

Dalsim typickym prikladom je prepojenie dvoch lokalnych sieti. Schematicky s

znazornené na Obrazku 77.

Internet
siEEEg
+#* "PPTP Tunnel "4
o e
’ ']
Home 1724611732 Office
Public: 192.168.90.1/24 R Public: 192.168.80.1/24
Local: 10.1.202.1/24 WSFERER ocal: 10.1.101.1/24
- A
s B
- ——— Workstation 3
Laptop r;om?zT - 10.1.101.4724
10.1.202.2/24 A.101. m——
10.1.101.3/24

Obrazok 77. Prepojenie dvoch lokalnych sieti

Smerovace Office a Home su pripojené do internetu cez rozhranie etherl, pracovné
stanice a laptop su pripojené na rozhranie ether2. Sietova komunikacia z oboch lokalnych
sieti je smerovana cez PPTP klienta, preto nie st v rovnakej broadcast doméne. Ak by sme ich
checeli mat’ v rovnakej broadcast doméne, museli by sme pouzit’ protokol BCP a nasledne
nakonfigurovat’ premostenie (bridge) medzi PPTP tunelom a lokalnym rozhranim.

Prvym krokom je vytvorenie pouZivatela.
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/ppp secret add name=Home service=pptp password=123 local-
address=172.16.1.1 remote-address=172.16.1.2
routes="10.1.202.0/24 172.16.1.2 1"

/ppp secret print detail

Flags: X - disabled

0 name="Home" service=pptp caller-id="" password="123"
profile=default
local-address=172.16.1.1 remote-address=172.16.1.2
routes=="10.1.202.0/24 172.16.1.2 1"

Po pripojeni pouZzivatel’a sa pridad do smerovacej tabul’ky novy zdznam.
/interface pptp-server server set enabled=yes
/interface pptp-server server> print

enabled: yes
max-mtu: 1460
max-mru: 1460
mrru: disabled
authentication: mschap?
keepalive-timeout: 30

default-profile: default

Dalsim krokom je zapnutie PPTP servera na Office strane a konfiguracie klienta

na Home strane.
/interface pptp-client add user=Home password=123 connect-
t0=192.168.80.1 disabled=no
/interface pptp-client print
Flags: X - disabled, R - running
0 name="pptp-outl" max-mtu=1460 max-mru=1460
mrru=disabled connect-to0=192.168.80.1 user="Home"
password="123" profile=default-encryption add-default-
route=no dial-on-demand=no

allow=pap,chap,mschapl,mschap?

Poslednym krokom je pridanie statickej cesty. Inak by Home siet’ nebola dostupna.

/ip route add dst-address=10.1.101.0/24 gateway=pptp-outl
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Zaver

Potencial, ktory pontka internet veci, umoznuje vyvoj velkého mnozstva aplikécii.
Tyka sa to viacerych domén, v ktorych tieto aplikacie moézu zlepsit' kvalitu nasho zivota,
napriklad v domacnosti, pri cestovani, v suvislosti so zdravim, pracou, prostredim. Fenomén
internetu veci posuva hranice poctu pripojenych zariadeni k internetu. Zariadenia sa vzajomne
spajaju Castokrat aj bez vyuzitia bezpecnostnych protokolov. Informacna bezpecnost’ je preto
jednym z kI'aicovych faktorov pri komunikécii zariadeni prostrednictvom internetu.

V tychto vysokoskolskych uc¢ebnych textoch sme prezentovali zédklady internetu veci,
jeho charakteristiky, vznik a technologicky vyvoj. Popisali sme vzt'ahy medzi internetom veci
ainymi disciplinami, sumarizovali aplikdcie internetu veci. V druhej Casti ucebnice sme
priniesli prehl'ad rozsirenych anotacii predmetov, aplika¢nych prikladov a pripadovych Studii
s pouzitim roéznych metéd v oblasti internetu veci, ktoré sme vytvorili ainovovali
na slovenskych vysokych skolach v rdmci narodného projektu IT Akadémia — vzdeldvanie
pre 21. storocie.

V rémci narodného projektu IT Akadémia — vzdelavanie pre 21. storofie sme
otestovali a v praxi overili viacero aplikacii, ktoré vyplynuli z analyz pripadovych $tadii
jednotlivych oblasti internetu veci. Zamerali sme sa na efektivnu integraciu zariadeni novej
generacie a smart zariadeni do adaptivnych a robustnych prepojenych sieti a platforiem.
To zahfia aj vyzvy z oblasti sietového manaZmentu na vyrieSenie problémov tykajucich
sa konektivity obrovského poctu novych zariadeni pripojenych bezdrétovo k internetu vect.
Okrem aktudlnosti, tato oblast’ poskytuje aj velmi zaujimavé tlohy na rieSenie s mnoZstvom

pozitivnych synergickych efektov.
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